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RESUMO

A humanidade sempre se preocupou com dados e o ordenamento Brasileiro esta repleto de leis
que protegem a comunicacao, os dados, a liberdade, a personalidade e por isso chamou atengéo
a promulgacéo de uma nova Lei Geral de Protecdo de Dados (LGPD). Na busca por respostas
do porqué dessa nova lei, depara-se atualmente cada vez mais com vazamentos e tratamentos
indiscriminados de dados pessoais como no famoso escandalo da Cambridge Analytica (UK),
Ltd. (CA) e Facebook: ambas as empresas norte-americanas influenciaram as elei¢cbes da maior
poténcia econdmica do mundo e a questdo central dessa pesquisa é: como um simples dado
pessoal pode influenciar a esfera publica? Com esteio no grande interesse da Industria da
Comunicacédo nesta lei, a pergunta que se pretende responder é: Como a comunicagdo pode
contribuir para que o cidaddo se torne mais consciente do direito a Autodeterminagéo
Informativa presente na Lei Geral de Protecdo de Dados Pessoais: a LGPD? Como referencial,
abordamos os entrelagcamentos entre comunicacao, internet e dados, demonstrando que 0s
meios de comunicacéo sdo influenciadores de comportamento e, com o surgimento da internet,
essa influéncia tem se acentuado sendo entdo, a partir da nova lei proposta, necessaria uma nova
cultura de protecdo de dados, que devera ser inserida em todos 0os comportamentos humanos
quando se trata de fornecer dados pessoais. Nesse sentido, defende-se que o conceito de
Autodeterminacdo Informativa tem por esteio que o usuario/individuo tenha independéncia,
pertencimento, autonomia e conhecimentos, ou seja, um ato consciente de quando, onde e
porque estdo tratando os seus dados: o consentimento. Ademais, este trabalho discute hipdteses
como a nao reparacao de danos quando a culpa € exclusiva da vitima. Desta forma, a partir do
surgimento de uma nova cultura de protecdo de dados, este trabalho entende ser fundamental
existir um letramento social sobre os conceitos de consentimento, autodeterminacdo e,
principalmente, sobre 0 uso consciente dos dados pessoais pelas empresas, uma vez gque no
atual contexto social e politico, conclui-se ser inviavel e complexo simplesmente proibir a
coleta de dados em ambiente digital onde ha alta exposicdo de informacdo, ao contrario,
defende-se a partir dos resultados apresentados além da consciéncia/autorizacdo do individuo
tornar licita a coleta desses dados, regulamentando e conferindo o direito a privacidade

atrelados a Lei Geral de Protecao de Dados.

Palavras-chave: Autodeterminagédo Informativa, LGPD, meios de comunicagé&o.



ABSTRACT

Humanity has always been concerned with data and the Brazilian legal system is full of laws
that protect communication, data, freedom, personality and that is why the enactment of a new
General Data Protection Law (LGPD) drew attention. In the search for answers as to why this
new law, it is currently increasingly faced with leaks and indiscriminate processing of personal
data as in the famous scandal of Cambridge Analytica (UK), Ltd. (CA) and Facebook: both US
companies influenced the elections of the greatest economic power in the world and the main
questiono d this research is: how can a simple personal data influence the public sphere? Based
on the great interest of the Communication Industry in this law, the question that is intended to
be answered is: How can communication contribute to citizens becoming more aware of the
right to Informative Self-Determination present in the General Law for the Protection of
Personal Data: the LGPD? As a reference, we approach the intertwinings between
communication, internet and data, demonstrating that the media influences behavior and, with
the emergence of the internet, this influence has been accentuated and, based on the proposed
new law, a new culture of data protection, which should be embedded in all human behavior
when it comes to providing personal data. In this sense, it is argued that the concept of
Informative Self-Determination is based on the user/individual having independence,
belonging, autonomy and knowledge, that is, a conscious act of when, where and why they are
treating their data: consent. Furthermore, this work discusses hypotheses such as the non-repair
of damages when the victim is exclusively at fault. Thus, from the emergence of a new data
protection culture, this work understands that it is essential to have a social literacy on the
concepts of consent, self-determination and, mainly, on the conscious use of personal data by
companies, since in the current social and political context, it is concluded that it is
impracticable and complex to simply prohibit data collection in a digital environment where
there is high exposure of information, on the contrary, it is defended from the results presented
in addition to the individual's awareness/authorization to make lawful the collection of these

data, regulating and granting the right to privacy linked to the General Data Protection Law.

Keywords: Informative Self-Determination, LGPD, media.
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1. INTRODUCAO

A humanidade sempre se utilizou da producédo, da captacdo e do processamento e
tratamento de dados, pois esse processo gera informacdes relevantes para uma analise e tomada
de decisOes seguras para a preservacao da vida em qualquer ramo de atividade.

Na histdria da criacdo, temos os primeiros conceitos de luz, escuriddo, agua, terra, flores,
arvores, estrelas, Sol, Lua, céu, passaros e outras criaturas: homem, mulher, mundo, imagem,
semelhanca e descanso, 0 que sdo todas essas coisas sendo dados que juntos transmitem a
informag&o do universo.

De inicio, destacamos o tratamento de dados do homo sapiens que, através das suas
escritas rupestres, ja os deixavam gravados nas cavernas e no Egito Antigo, por exemplo, na
mumificacdo, as pessoas ja eram desejosas de deixar informacges, isto é, dados para a
posteridade.

Ainda nesse contexto sobre a antiguidade, podemos citar a tratamento de dados no Japéo
do seculo XVIII, desenvolvido por Munehisa Honma, que utilizava o acimulo deles (volume e
preco) sobre o arroz, o que formava figuras chamadas de “velas” para andlise do grande
mercado de arroz que possui 0 Japdo. Técnica até hoje utilizadas pelos grandes Players do
Trader em diversos outros ativos.

Frei Luca Bartolomeo de Pacioli, na Italia do Século X1V, desenvolveu o método das
partidas dobradas para o acimulo de dados. Ele escreveu um livro sobre contabilidade que
chamou em Latim de Particulario de computies et scripturis — que significa Particulario de
computacao escrita. Método até hoje utilizado para acimulo e analise de dados.

E por que ndo nos lembrarmos da epistemologia que tem metodologia propria para
tratamento de dados e todas as ciéncias sociais, humanas, econémicas, politicas, salde, agraria
que, através de observacdo dos dados, alicerca suas convengfes, fundam seus principios e
respeita seus dogmas, ou seja, analisam seus dados passados para projetar o futuro.

No caso dos trajetos e viagens, destacamos as cartas nauticas, que sdo dados transcritos
pelos primeiros desbravadores maritimos tratados gracas as observaces do mar, do vento, das
marés. Portanto, ndo data deste século a preocupacdo de muitos atores sociais quanto ao
tratamento de dados como informaces valiosas para a sociedade.

Ademais, o tratamento de dados extrapola as barreiras internacionais. A Organizagéo
para Cooperagdo Desenvolvimento Econdmico, entidade que existe desde 1980, demonstra essa

preocupacdo quando lanca as Diretrizes da OCDE sobre a protecdo da privacidade e do fluxo
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transfronteirico de dados pessoais em 2002 como, por exemplo, o caso do ex-funcionério da
CIA (Agéncia Central de Inteligéncia Americana) e ex-analista da NSA (Agéncia Nacional de
Seguranca) Edward Snowden® que revelou em 2013 detalhes sobre os servicos secretos dos
EUA: o pais estava desenvolvendo métodos para vigilancia massiva mundial e sobre seus
cidaddos no que se refere ao acesso as mensagens, e-mails, telefonemas etc. A vigilancia
internacional atingiu e vitimou os e-mails e mensagens da ex-Presidente da Republica Dilma
Rousseff.

Paul Julian Assange?, desenvolvedor do site Wikileaks, lancou em 2013 um livro
intitulado: "Manual da Rebelido: como somos vigiados pela Internet.” No contexto, ele salienta
que a internet nada mais é do que um instrumento de controle a servi¢co do poder politico e
econémico e que, a0 mesmo tempo, tem o aspecto libertador e emancipatorio, mas na verdade
é um facilitador de totalitarismo. Argumenta, também, que a internet sera a grande ameaca e
repressdo aos direitos fundamentais das pessoas. Segundo Assange (2015), "Hoje
0 Google sabe mais sobre vocé que sua mée. Esse € 0 maior roubo da historia.”.

E a empresa Cambridge Analytica, criada para o tratamento de dados com o objetivo de
fornecer uma comunicacéo estratégica sobre o eleitorado estadunidense usando informacdes do
Facebook: ambas as empresas foram condenadas por utilizar dados pessoais de 320000 perfis:
0 uso desses visava a manipulacdo das decisdes de votos do eleitorado como demonstrado no
documentario: Privacidade Hackeada. (PRIVACIDADE HACKEADA, 2019)

Reforcando a ideia de uma Esfera publica automatizada, em que esse tratamento foge a
capacidade de captacdo por humanos e passa a ser captados por sistemas de tecnologia
extremamente avancados, 0s dados podem comunicar informacdes nunca esperadas.

N&o estamos aqui dizendo que isso tem cunho negativo: ao contrario, o tratamento e a
analise sdo e sempre serdo positivos para a humanidade. O que desejamos aqui nesta pesquisa
é fazer uma reflexd@o sobre os avangos desse tratamento, a sua utilizacdo com o viés de como a
comunicacdo desses dados dentro de um Estado de Direito ocorre e observando o que €
necessario para que a sociedade que utiliza dados necessite conhecer para uma melhor
comunicacdo deles, principalmente, no que tange ao tratamento de dados pessoais.

Modernamente, observa-se uma mudanca no tratamento de dados pessoais,

transformando-os em dados econémicos com 0 cunho extremamente mercadol6gico para

1 Edward Joseph Snowden (Elizabeth City, 21 de junho de 1983) é um analista de sistemas, ex-administrador de
sistemas da CIA e ex-contratado da NSA[1] que tornou publicos detalhes de varios programas que constituem o
sistema de vigilancia global da NSA americana.

2 Julian Paul Assange (/o'sa:nz/; nascidoJulian Paul Hawkins; 3 de julhode1971) é um
ativista australiano, programador de computador, jornalista e fundador do site WikiLeaks.
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projetar tendéncias, demandas, ou seja, de numeros para o tratamento de dados pessoais, com
0 intuito de analisar a psicologia do individuo, do consumidor, do trabalhador e do ser humano
em toda a participacdo dele na sociedade, participagdo politica, de engajamento, de confronto
de discurso, ou seja, um tratamento que quando analisado por algoritmos superpotentes revelam
situacOes e constrangimentos que, muitas vezes, quem forneceu o dado, ndo queria ter uma
participacdo tdo profunda neste cendrio. O tratamento que se processa de maneira nao
autorizada e muitas vezes em total desconhecimento social de que este fendmeno esta

ocorrendo.

1.1. Origem do Estudo

Com a eminente entrada em vigor da Lei Geral de Protecdo de Dados (LGPD), os
anuncios da observagéo individual do eleitorado americano pelo atual presidente Donald Trump
disparados de maneira personalizada noticias sobre os concorrentes a Casa Branca; a historia
de Edward Snodew, Julian Assange; as propagandas one-to-one; a politica de cookies; a politica
de privacidade dos sites e aplicativos; a vigilancia americana sobre a presidente Dilma
Rousseff; o hacker que capturou os dados do atual presidente da Republica e os diversos
vazamentos de dados que varias empresas apresentaram como a Amazon, Banco Inter, C&A,
INCRA, Netshoes, Uber, Facebook, ou seja, todo esse cenario de situacdes e empresas nos
fazem refletir: como o individuo pode se proteger desta vigilancia constante? Como ter direito
a paz individual de ndo ser incomodado, perquirido, por esses coletores/rastreadores? Como
pode esse individuo exercer o direito de ter seus dados seguros? Uma vez consentido, como €
o tratamento de dados pessoais, como eles estdo sendo manipulados e que tipos de informacéo
estdo produzindo com eles?

O tratamento de dados pessoais pode expor toda a subjetividade do individuo.
Precisamos despertar uma consciéncia coletiva de que estando on-line ou off-line estamos sendo
monitorados e como nos protegemos disto. A evolucdo tecnoldgica nao se restringe apenas a
equipamentos, mas de uma evolucéo ou revolucgédo na cultura.

A transformacdo digital ndo é sé evolucdo tecnoldgica, isto é, ndo se trata apenas de
equipamento, computadores, software, algoritmos, mas trata-se de uma transformacéo no meio
em que essas mudancgas ocorrem e 0 mais importante: a transformacdo da e na cultura. Com
tantas mudancas, demanda mudangas de habitos e diligéncia mais acirrada quanto as questdes

referentes aos dados pessoais.
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Estamos diante do novo. Nesse sentido, ha uma necessidade de mudanca de velhos
hébitos diante do meio comunicacional; diante das telas de computadores, smartphone e
aplicativos, pois 0 que nos rodeia esta sendo sugado para dentro dos sites em uma velocidade
nunca imaginada. Esse fato estd muito mais acelerado do que possamos acompanhar e ird
provocar e requerer novos comportamentos, sejam humanos, institucionais, sejam politicos e
economicos.

Portanto, ndo podemos nos limitar a conceber que a Lei Geral de Prote¢do de Dados
(LGPD) vem apenas para alterar as estruturas administrativas e a cultura organizacional das
empresas e deixar de fora as culturas sociais. A lei requer mudancas posturais de todos os
envolvidos, em todos aqueles que de alguma maneira trata os dados pessoais, sociedades
empresaria, Estado e individuo.

Penso e espero que ird emergir uma nova postura comunicacional quanto ao
fornecimento de dados pessoais, ou seja, existira uma preocupacdo individual de quais 0s
motivos pelos quais tais dados foram tratados e quais 0s destinos séo conferidos a eles e com
determinados dados fornecidos o que poderdo extrair deles além daquilo que o usuério deseja
que saibam. Essa nova postura comunicacional tangenciara o direito quanto as garantias e

quanto aos direitos fundamentais do individuo.

1.2. Problematizacéo

Comunicar é gerar, receber e transmitir informacdes através de uma midia que serve de
canal para determinada mensagem. A Lei Geral de Protecdo de Dados Pessoais — LGPD —
obrigara que organizacdes que tratam (comunique) dados sejam compelidas a adotar medidas
de maior seguranca, mas também exigira que cada cidad&o individualmente proteja o novo bem
concedido pela lei — os dados pessoais — que, em tempos remotos, dispinhamos nas fichas de
empregos, nos bancos e no comércio em geral sem nos preocupar com a sua utilizacdo, dado
gue no minimo seriam usados para uma mala-direta.

No entanto, com o avanco tecnoldgico e a grande capacidade de processamentos de
dados, hoje os mesmos dados podem revelar situacdes e, por vezes, tracos de personalidade e
revelar, além de intimidades que guardamos nas profundezas do ser. Desta forma, estamos
diante de uma nova cultura: a cultura da Protecdo de Dados que, para o bem social, devera ser

a nova Cultura Social.
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Deixando de lado as questbes que envolvem as sociedades empresariais, 0
hipossuficiente nesta relacdo é o individuo e ndo o Estado, afinal temos em mente dados
pessoais.

Observaremos novas posturas, atitudes e cuidados que a cultura da protecdo de dados
ficara arraigada no individuo para que ndo seja ou tenha violado o direito e garantia individuais
a protecdo de dados. Seréa observado também a Autodeterminagdo Informativa — O direito do
individuo a protecdo dos seus dados pessoais, oponivel contra o Estado, como instrumento de
defesa, na protecdo da sua privacidade informacional. A lei comunica a sociedade questdes
intrinsecas e extrinsecas.

Nesse sentido, a pergunta problema que essa pesquisa pretende responder é: Como a
comunicagdo pode contribuir para que o cidaddo se torne mais consciente do direito a

Autodeterminacdo Informativa presente na Lei Geral de Protecdo de Dados Pessoais: a LGPD?

1.3. Objetivos

Identificar e analisar os aspectos comunicacionais de tratamentos de dados pessoais em
relacdo ao direto a Autodeterminacgédo Informativa tendo como esteio a Lei Geral de Protecao
de Dados Pessoais — LGPD.

1.4. Proposta de Intervencéo

Proposta de intervencdo € a criacdo de protdtipo de um aplicativo (App) gameficado ou
como curso para conscientizacdo do cidaddo para a importancia de cuidar dos dados pessoais e
alertar a sociedade para a importancia de adotar postura alerta sobre o tema com objetivo de
aumentar a cidadania e a literacia digital, além de o esclarecimento da populacdo sobre o que
é e como proteger seus dados.

A Teoria da Autodeterminacdo infere que as pessoas sdo motivadas, curiosas e
interessadas pelo triunfo e esta relacionada com a motivacao intrinseca, ou seja, as pessoas tém
vontade prépria, procurando agir de forma esponténea, sem a necessidade de pressdes sociais.
A Teoria da Autodeterminacdo € o estudo das necessidades psicoldgicas da motivacéo pessoal.

Os jogos sdo € um exemplo cléssico da aplicagdo da Teoria da Autodeterminagdo como
ensina Werbach & Hunter, (2012 apud, MARINS, 2013 p. 32) “As pessoas jogam por vontade
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prépria e mesmo jogos simples ativam as necessidades intrinsecas de autonomia, competéncia
e pertencimento”.
E pela vinculacdo da Teoria da Autodeterminagdo esteio da Autodeterminagio

Informativa, o produto desta dissertacdo é um prot6tipo de um jogo. De fato,

Um prot6tipo € uma versao inicial, reduzida proporcionalmente, da solucéo
de sistema ou de parte de uma solucdo de sistema construida em um curto
periodo de tempo e aprimorada em varias iteracdes para testar e avaliar a
eficacia do design global utilizado para resolver um problema especifico.
(IBM, 2006)

O prot6tipo do jogo teré por objetivo fornecer informacgdes e testar conhecimentos sobre
protecdo de dados pessoais, pois cria-se assim uma ferramenta para contribuir com os cidadaos
para que eles compreendam a importancia da protecdo de seus dados pessoais e algumas
diligéncias e cuidados e posturas que podem ser adotadas para promover essa prote¢cdo com

autonomia, competéncia e pertencimento como requer a Teoria da Autodeterminacao.

1.5. Justificativa da Pesquisa

Para acompanhar as mudancas tecnologicas e mundiais, o Brasil aprova a Lei Geral de
Protecdo de Dados Pessoais — LGPD — que inicia sua vigéncia em agosto de 2020 e agora, por
conta da pandemia da COVID-19, através de medida provisoria, a vigéncia plena conferida pela
Lei 14.010/2020 teve os artigos 52,53 e 54 em sua vigéncia total adiada para agosto de 2021:
tais artigos tratam da — fiscalizacdo — das san¢fes administrativas. Esta lei promete regular e
propor mudangas na maneira como as pessoas, sociedades empresariais, poder publico e toda a
sociedade civil lidam com os dados pessoais.

Em uma primeira andlise, 0 “cientista da modernidade”, o Big Data, faz surgir em uma
de suas faces a ameaca a privacidade, a liberdade e a dignidade da pessoa humana como
principios constitucionais e humanos.

O termo Big Data é um termo abstrato na era da Internet das Coisas (I0T) — na area
tecnoldgica e pode receber varias defini¢bes através de percepgdes, tecnoldgicas, sociais e
econdmicas.

Atualmente, embora a importancia da big data seja geralmente reconhecida,
as pessoas ainda tém opinides diferentes sobre sua defini¢do. Em geral, big
data significa os conjuntos de dados que ndo puderam ser percebidos,
adquiridos, gerenciados e processados por ferramentas tradicionais de Tl e
software/hardware em um tempo tolerdvel. Por causa de diferentes
preocupacdes, empresas cientificas e tecnoldgicas, académicos de pesquisa,
analistas de dados e profissionais técnicos tém defini¢cdes diferentes de big
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data. As definicBes a seguir podem nos ajudar a compreender melhor as
profundas conotagBes sociais, econdmicas e tecnoldgicas dos big data.
(CHEN; MAO; LIU, 2014, p.173 traduc&o nossa).®

Mas, em geral, o Big Data sdo dados massivos que ndo puderam ser tratados pela
infraestrutura de Tecnologia da Informacéo e Comunicacao e algumas empresas de tecnologia

vém tentando buscar uma definigdo mais robusta:

Em 2011, um relatdrio da IDC definiu big data como “tecnologias de big data

descrevem uma nova geragdo de tecnologias e arquiteturas, projetadas para
extrair valor economicamente de volumes muito grandes de uma ampla
variedade de dados, permitindo a captura, descoberta e alta velocidade / ou
analise.” [1 ] Com esta defini¢do, as caracteristicas do big data podem ser
resumidas em quatro Vs, ou seja, Volume (grande volume), Variedade (varias
modalidades), Velocidade (geracdo rapida) e Valor (grande valor, mas
densidade muito baixa),(CHEN; MAO; LIU, 2014, p.173 tradugio nossa)*

O Big Data utiliza-se de algoritmos para processar grandes volume de dados. Esses
algoritmos sdo sintaxe elaboradas pelos desenvolvedores e programadores computacionais. As
entradas de dados passam por uma sintaxe construida por uma ldgica e, ap0s 0 processamento,

produzem uma ou varias saidas de dados com as informacdes buscada ou descrita no algoritmo.

Entendemos algoritmo aqui em uma visdo compartilhada entre Kitchin (2017)
e Willson (2017) em que processos dindmicos operam recursos (entradas) para
resultados especificos (saidas) de forma automatizada, mas implementados
por seres humanos na interacdo com a tecnologia, em um contexto macro
ambiental, dependente de estratégias, estruturas e taticas. (TRINDADE;
PEREZ; FILHO, 2019, p.2)

E ndo é sb atraves da subjetividade impostas por tais cientistas aos algoritmos estes
podem influenciar as questdes politicas, econdémicas e sociais, em todos 0s aspectos destas
ciéncias.

As anélises da comunicagéo digital e sua linguagem numérica automatizada
englobam posicionamentos que se estendem entre abordagens mais

deterministas, ou voluntaristas, assim como perspectivas mais criticas, ou
descritivas. Entre os temas de estudo destacam-se a falta de transparéncia nos

3 At present, although the importance of big data has been generally recognized, people still have different opinions
on its definition. In general, big data shall mean the datasets that could not be perceived, acquired, managed, and
pro- cessed by traditional IT and software/hardware tools within a tolerable time. Because of different concerns,
scientific and technological enterprises, research scholars, data analysts, and technical practitioners have different
definitions of big data. The following definitions may help us have a better understanding on the profound social,
economic, and technological connotations of big data.

#In 2011, an IDC report defined big data as “big data technologies describe a new generation of technologies and
architectures, designed to economically extract value from very large volumes of a wide variety of data, by
enabling the high-velocity capture, discovery, and/or analysis.” [1] With this definition, characteristics of big data
may be summarized as four Vs, i.e., Volume (great volume), Variety (various modalities), Velocity (rapid
generation), and Value (huge value but very low density),
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processos de construcdo do algoritmo (FINK, 2018), sua influéncia social
como agente estruturante da percepgédo e tomada de decisdo (BEER, 2017;
BUCHER, 2017) e o exercicio do poder (NEYLAND; MOLLERS, 2017;
POTZSCH, 2017) em (TRINDADE; PEREZ; FILHO, 2019, p. 2)

O tratamento de dados pessoais nos bancos de dados das instituigdes constitui uma
preocupacdo mundial, pois esse tratamento em especial proporciona o desenvolvimento de
algoritmos computacionais e 0 seu processamento permite, através das analises, quando ha ma
fé, a producéo de informacdes que conduzam a exposicao da vida publica e privada do cidadao.

Estas informacdes, muitas delas que deveriam ficar em foro intimo, podem ser expostas,
manipuladas, e fazer a pessoa a passar por situacfes vexatorias e constrangedoras. Ademais,
tais dados podem fornecer informacfes a mais do que o individuo quis externa-las quando as
forneceu.

Desta forma, a LGPD é um marco, pois, com a promulgacao desta lei, os dados sdo
tratados pelo ordenamento juridico como bem da vida com inUmeras protecfes e visara
preservar principios e valores como a Autodeterminagdo Informativa, a privacidade de
informacdo, de comunicacéo e de opinido; inviolabilidade a imagem, a intimidade; a protecao
da honra, da livre iniciativa; da defesa do consumidor, da livre concorréncia, da liberdade de
expressdo e dos direitos humanos e, principalmente, da dignidade da pessoa humana. Neste

aspecto,

Atualmente, os dados tornaram-se um importante fator de producao que pode
ser comparavel aos ativos materiais e capital humano. A medida que
multimidia, midia social e 10T estdo se desenvolvendo, as empresas coletardo
mais informacg6es, levando a um crescimento exponencial do volume de
dados. A big data terd um potencial enorme e crescente na criacdo de valores
para empresas e consumidores. (CHEN; MAO; LIU, 2014, p.174 traducdo
nossa)®

A lei, portanto, vem para compelir a todos que tratam dados a agir e se pautar com
principios éeticos, preservacao de valores e utiliza-los apenas para uma finalidade pré-definida

e consentimento inequivoco e, se assim nado o for, trara a sociedade efeitos deletérios.

5 At present, data has become an important production factor that could be comparable to material assets and
human capital. As multimedia, social media, and 10T are devel- oping, enterprises will collect more information,
leading to an exponential growth of data volume. Big data will have a huge and increasing potential in creating
values for businesses and consumers.
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1.6. Metodologia

Trata-se de uma pesquisa de natureza qualitativa, em nivel exploratério e descritivo,
envolvendo pesquisa bibliogréfica. A pesquisa é de delineamento documental e a coleta de
dados sera sobre documentos juridicos com analise de conteddo dos dados coletados.

1.7. Delimitacdo do Tema

O tema da pesquisa sobre os aspectos comunicacionais da Lei Geral de Protecdo de
Dados Pessoais — LGPD — esta na interface entre Comunicacdo e Direito. A Comunicacao esta

delimitada a sua dimens&o publica e midiatica.
1.8. Vinculos com Area de Concentracéo e Linha de Pesquisa

O tratamento de dados pessoais, hodiernamente, necessita de seguranca, protecdo e
garantia de acesso de boa-fé. A Comunicacdo lato sensu de tais dados € agora bem juridico
tutelado pelo Estado.

A Lei Geral de Protecdo de Dados Pessoais — LGPD — € inovadora em varios aspectos:
é inovadora no ordenamento juridico e para o desenvolvimento econémico e social. E
inovadora, portanto, pois € reguladora de comportamento e operacionalidade da area
tecnoldgica, uma vez que essa protecdo é destinada a dados armazenados em banco de dados
informatizados. Ela € inovadora também em relacdo a gestdo, pois ird requerer uma nova
postura dos administradores de organizacdes publicas e privadas, ou seja, ira remodelar o
complaince, e o estudo desta lei podera favorecer a comunicacéo e/ou dirimir algumas davidas
guanto a comunicacdo em termos de tratamento e divulgacdo. Ademais, é inovadora inclusive
para o individuo que € o ator principal, responsavel por promover a seguranca e a protecao de
seus dados pessoais.

Diante desse cenéario, a LGPD coaduna-se perfeitamente com a linha de pesquisa, pois
a Lei Geral de Protecdo de Dados Pessoais promovera um novo olhar sobre a gestdo da
comunicacdo de dados em todo o ambito nacional e, por ser positivada pelo ordenamento por
si s0, ja demonstra o carater do pleno interesse publico. Ademais, esta lei, salvo melhor juizo,

tem o condao de permitir politicas publicas voltadas ao desenvolvimento do pais como um todo.
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2. REFERENCIAL CONCEITUAL

2.1. Comunicagao, internet e dados.

E preciso atenuar o confronto entre direitos da personalidade como a da privacidade e o
da comunicacado. Essa questdo esta sempre tdo latente no debate sobre a interferéncia dos meios
de comunicacdo no comportamento dos individuos, o que ocorre desde a invencdo do cinema e
passa mais modernamente para a influéncia de programas televisivos, estes, inclusive, tendo
seu limitador o 6rgédo de censura, e a escrita nos livros: muitos deles foram proibidos de serem
divulgados por algumas Igrejas ou por governos autoritarios.

Este cenério supracitado ndo pode ser diferente quando o espaco é digital. A internet
que, a priori, é a maior invencao deste seculo, € mais do que um simples invento da area de
tecnologia: ela faz seu pleno sentido de seu uso se for para ser 0 novo e mais especial meio de
comunicagdo e, como qualquer outro meio de comunicacao, influencia o comportamento
humano.

No entanto, ndo podemos acentuar aqui a velocidade que este meio de comunicacao tem
sobre acdo na gestdo e controle do comportamento das relacdes interpessoais e, desta forma,
vale ressaltar a mudanca mais recentemente observada no comportamento humano em ambiente
digital: o comportamento do eleitor.

A comunicacao nunca foi um elemento neutro, isto é, todo tipo de comunicacao carrega
uma carga de valores, seja pelo seu meio seja pelo papel da relacdo receptor e emissor. Na
historia do surgimento da internet, em plena Guerra Fria, sua utilizacdo estava restrita para a
area militar e a sua precipua utilizacéo foi de vigilancia. Em seus primordios, cabe destacar, a
internet possuia 0 nome de Arpanet, com origem no Departamento de Defesa dos Estados
Unidos.

Pela inconveniéncia do uso partilhado da internet, tanto pela area militar quanto pela
area de pesquisas académicas, ocorreu uma divisao da rede, sendo criada a MILNET (militar)
e ARPA-INTERNET (pesquisa) em 1983. A mais significativa contribuicdo da internet na
época foi 0 uso do correio eletrdnico e, dela para ca, muito foi descoberto, criando com esteio
da internet outros meios de comunicacdo como os Aplicativos (App) que hoje conhecemos:

plataformas de interagdo como Facebook, WhatsApp, o Instagram entre outros.
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Conforme Castell (2003, p. 139) “surge como um meio para a liberdade e um codigo de
conduta para os hackers da época que promoveram a distribuicdo de codigos abertos, o que
proporcionou uma rapida difusdo das redes de computadores.”.

Criada para ndo ser controlada, a internet globalizou a comunicagéo, quebrando todas
as fronteiras existentes entre os paises, pois oferece uma comunicacao capaz de desconsiderar
a geografia ao abranger os lugares mais longinquos do planeta: uma conexao nunca imaginada,
que supera todas as distancias, e culturas, idiomas, e que nos permite ter noticias, informacdes,
dados, de todo 0 mundo em poucos segundos.

Estamos todos conectados através da internet e suas conexdes aos computadores que
chamamos de rede: ja ndo podemos conceber um mundo sem a internet. Com todos esses
avangos nos conceitos que regem a sociedade como a mudanca no conceito de liberdade de
expressdo, de privacidade, de propriedade intelectual, de seguranca e de vigilancia de dados:
estes foram reformulados para abarcar as transformac6es que o uso da internet nos imp0os.

Ademais, ndo é s6: ha uma transformacéo na cultura, nas artes, na religido, na educacao,
no trabalho, na saide, na medicina, na esfera publica e no poder: quem podera prever o que
mais esta por vir? Qual a nova mudanca vai acontecer e quais serdo 0s novos aperfeicoamentos
decorrentes da tecnologia da internet?

A internet € um instrumento capaz de grandes e infinitas mudancas, que talvez ainda
ndo possamos visualizar e por isso detém em si esse carater de inovacdo de criar objetos e
situacdes disruptivas: a velocidade, a abrangéncia entre outras de seus conte(idos. E a liberdade
gue a internet proporciona que, a0 mesmo tempo, criou obstaculos para punir e vigiar 0s
usuarios, ou seja, é paradoxal pensarmos que a liberdade nos aprisiona.

Importante salientar que hodiernamente ndo ha como ndo estar conectados a rede. Ha
usos para os mais diversos fins: o comércio, a salde, a educacdo, as na internet, projetamos a
nossas vidas para dentro dos computadores. Nés nos tornamos um ciborgue; somos uma
simbiose entre maquina e pessoa, ou seja, Nossos smartphone sdo a continuacdo dos corpos e
exerce sobre nds uma influéncia psiquica: “N&o é mais possivel estar restrito ao paradigma
dualista que posiciona seres humanos e artefatos tecnoldgicos em reinos separados, sendo estes
livres e dotados de inten¢des, enquanto se relega aqueles a condicdo de meros instrumentos”.
como preleciona. (RADFAHRER, 2018 p. 134).

Atualmente, estamos em um mundo em que ndo € mais concebivel viver sem as
facilidades que a rede de computadores nos proporcionou e continua a proporcionar. Segundo

Castells (2003, p. 140) “A Unica maneira de controlar a internet era ndo esta nela, e isso se
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tornou um preco alto demais a pagar para paises do mundo inteiro, em termos tanto de
oportunidades de negdcio quanto de acesso a informacéo global.”.

Nesse sentido, ou aprendemos a nova cultura das midias sociais, das politicas de
privacidades, de toda vigilancia que é exercida sobre nds, da protecéo de dados pessoais ou, em
um futuro muito préximo, nos tornaremos ainda mais reféns deste meio de comunicagao. Aliés,
nesse aspecto, houve alguns episodios em que tentavam limitar a liberdade da internet. “Com o
intuito de limitar a liberdade duas tentativas das Instituicdes Americanas para exercer o controle
sobre a internet a primeira apresentada pelo Congresso e o Departamento de Justica Americana
(CASTELLS, 2003, p. 140)”.

O primeiro argumento foi o da protecdo das criangas contra os atos de pedofilia e o
segundo foi a questdo das criancas on-line, — Child On-line Protection Act, 1998. A primeira
derrubada pela Suprema Corte e outra pelo Tribunal de Apelagéo da Filadélfia, com esteio na
Primeira Emenda Constitucional Americana, sob o argumento de que na Communications
Decency Act (CDA), os conceitos de obsceno e indecentes eram vagos e subjetivos. E, portanto,

os tradicionais meios de censura e repressdo fracassaram.

A Suprema Corte Americana ja teve oportunidade de apreciar uma lei de 1996
Communications Decency Act (CDA), em que declarou a inconstitucional. A
lei visava deixar a internet mais segura para as criangas, mas, para tanto
proibia a divulgacdo de material obsceno e indecente.(TEIXEIRA, 2013 p. 72)

Relevante destacar que esta decisdo considerou que a internet ndo era tao evasiva quanto
atelevisdo e o radio, pois para se ter acesso deveria antes passar por uma série de procedimentos
como assevera Teixeira (2013, p. 72): “A decisao considerou que a internet ndo tem as mesmas
caracteristicas invasoras da televisao e do radio, pois requer uma série de atos dos usuarios para
se ter 0 acesso”.

Na televisdo e no radio, vocé assiste ao que tem e na internet vocé acessa aquilo que
deseja. A Web, se comparada ao radio e a televisao, tem la as suas diferencas entre os meios de
comunicagdo que foram mudados em “sua dindmica, entretanto, é muito diferente da dos
grandes veiculos de comunicagdo que a precederam, resultando em mudancas consideraveis
nas interacdes sociais, bem como nas estruturas ideoldgicas de persuasdo.” (RADFAHRER,
2018, p. 132).

Este contexto mencionado acima ndo é apenas dos Estados Unidos que tenta promover
restricbes aos meios de comunicacdo pela internet. Entretanto, 14, diferentemente do Brasil, o
judiciario rege-se pelo sistema Common Law, que tem por esteio a lei ndo escrita, ou seja, as

decisdes se baseiam na jurisprudéncia e nos costumes.
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Aqui no Brasil temos o sistema Civil Law, cujas decisdes se baseiam em leis positivadas
e, portanto, temos um grande arcabouco legiferante sobre restricdes que o Brasil tenta impor
sobre a internet, sobre os meios tecnoldgicos e digitais, ressaltando que ndo esta se levando em
consideracao o mérito de tais leis.

A exemplo disso houve no Brasil decisGes judiciais que derrubaram, ou seja, tiraram
do ar Aplicativos (App) como o WhatsApp sobre o pretexto de violar dados de cidad&o: ou
ainda o Marco Civil da Internet, que estabeleceu principios, garantias, direitos e deveres para o
uso da Internet. Temos também a Lei 12.737/2012, conhecida como a lei Carolina Dieckmann,
que acrescenta na tipificacdo criminal de delitos informaticos a lei 12.735/2012, conhecida
como a lei Azeredo, que tipifica condutas realizadas mediante uso de sistemas eletronicos,
digital ou similares, quer sejam praticados contra sistemas informatizados e similares.

Nesse trajeto, mais recentemente, a mais nova lei objeto de estudo neste trabalho, a lei
13.709/2018 Lei Geral de Protecdo de Dados Pessoais — LGPD — procura ndo limitar a internet,
mas sim atribuir responsabilidades aos usuarios e as instituicbes que fazem o tratamento de
dados pessoais, quanto a protecdo de tais dados e atribuir novas responsabilidades a estas
sociedades empresariais.

Embora haja toda essa regulamentacdo, é importante destacar que com excecao do
Marco Civil da Internet. H& leis reguladoras ao uso da internet ou a restringir 0 seu uso,
atribuindo censura ou repressao, mas delimita condutas humanas no uso de tal meio de
comunicacgdo, mas ainda sim limitam, tentam tolher as liberdades das acdes humanas em meio
digital.

Ja o Marco Civil da Internet vem reafirmar o carater de liberdade e destaca o caréater
emancipatério do uso da internet como meio de comunicacdo e como artefato para o
desenvolvimento de modelos de negdcios, entre outros usos, mas disciplina algumas questdes
e esse uso reafirma que a liberdade que existe on-line ndo pode infringir o ordenamento juridico
existente e, como exemplo, podemos citar que os responsaveis devem manter a vigilancia sobre
0s menores dos conteudos que visitam na internet, isto é, reafirma que a comunicacdo pela
internet garante a cidadania, promove e inclusdo entre outros asseguras direitos que ja existem
para protecdo dos cidaddos, como a livre economia, novos modelos de negdcio etc.

Diante de tantas benesses implementadas pela internet, é necessario nos atermos a ndo
permitir que ela vire nosso algoz. Quando o usuario navega pela internet, ha varios dispositivos
implantados sobre a égide de garantir seguranca e privacidade: sdo logins, senhas, cookies e

impresséo digital, tratamentos de dados para garantir sigilo de informagdes, mas, a0 mesmo
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tempo, para garantir a identificagdo do usuério por algoritmos desenvolvidos para fornecer
informagdes ao mercado.

O paradigma de conceber uma internet livre desconsidera tais algoritmos, que
aprisionam o usuario, manipulando sua personalidade como nos ensina Radfahrer (2018, p.
133) quando explica que “muito do que é estudado no campo digital ainda traz uma visdo da
internet como rede livre e pablica, ignorando a interferéncia de algoritmos de selegdo e
distribuicdo de informagdes no processo.”.

N&o h& nenhum clique inocente no ambiente da internet: eles estdo sendo contados,
numerados, processados, em numeros de cliques. Eles revelam as informacbes preciosas aos
proprietarios destes ambientes de navegacao e buscam identificar com maior precisao possivel
as preferencias individuais de quem acessa 0 ambiente virtual tratando seus dados pessoais e,
com isso, podem revelar inUmeros tragos de sua personalidade.

Desse modo, é inegavel que o processo persuasivo seja utilizado com muito mais avidez.
Este tratamento tem por objetivo identificar personalidades, preferencias e desenvolver novos
produtos que agradem e prendam o consumidor e € por isso que atualmente os dados sdo
chamados de o ouro moderno, 0 novo petroleo.

A internet enquanto Web tornou-se um grande mercado mundial. “A web hoje mais se
parece com um enorme conglomerado de empresas privadas, excessivamente concentradas,
cujos servigos de comunicacgdo, profissionais e bem-acabados, sdo oferecidos de forma tao
‘gratuita’ quanto o era a programacao radiofonica e televisiva”. (RADFAHRER, 2018 p. 132).

Estes tratamentos permitem direcionar uma propaganda, favorecer o esfor¢o de
marketing, de que servem para que estes desenvolvam produtos ou servicos direcionados
especificamente para o seu gosto pessoal, muitas vezes, tolhendo-os de novas escolhas. E
porgue nao dizendo que o mantem em uma bolha, dado que as suas opcGes de escolha do que
vocé deseja ver sdo tolhidas.

Importante observar que os cliques na internet revelam questdes de sua personalidade
gue muitas vezes ndo sabemos o que estd sendo tratamentos e ndo sabemos qual sera o uso
futuro de tais tratamentos. Imaginem, por exemplo, que vocé ao preencher uma ficha para
atendimento em algum ambulat6rio médico ou para fins de emprego ou para tratar da satde, de
emprego via internet, em determinado momento lhe é solicitado que vocé de informaces sobre
seu estado de saude.

Para melhor delinear o cenario acima, supomos ainda que vocé forneca a informacéo
que possua labirintite, doenca que afeta o labirinto, equilibrio do corpo humano. N&o

precisamos exagerar no exemplo: basta apenas supor que vocé publique no feed de noticias do
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Facebook que amanheceu com a labirintite atacada. Decorrido algum tempo, anos, vocé
necessita renovar o seguro do seu veiculo e ao preencher um formulario para definir o perfil do
condutor e vocé ndo declare que possui esse distdrbio no labirinto.

Ocorre 0 sinistro e a seguradora nega-se a0 pagamento sobre o argumento que vocé
sabia que possui crises de labirinte e negou esta informagéo ao seguro que, por sua vez, nao
pode prever um prémio adequado ao caso concreto. Mas como a seguradora tomou ciéncia de
que vocé possuia essa doenca se vocé nao declarou? Acredito que aqui o leitor possa ja ter
deduzido. Est4d duvidando da possibilidade de como, onde e por que conseguiram essa
informag&o pessoal?

Imagine ainda um sinistro com um quadro constatado de embriaguez ao volante: o
ressarcimento de seguro sera negado. Como obtiveram essa informacéo de que a pessoa estava
bébada, apesar da causa da morte ser o trauma do acidente, a divulgagéo da “embriaguez” como
obtiveram essa informacao, foi autorizado a busca deste dado que interfere na decisdo do
pagamento do sinistro.

Diante desses cenarios expostos, constata-se que estamos constantemente fazendo
ilacdes sobre dados, sejam estatisticos, econdmicos e pessoais. Nos fazemos juizos de valores
sobre dados pessoais: em uma nota fiscal com a declaracdo do Cadastros de Pessoas Fisicas
(CPF) é possivel identificar a pessoa e descobrir seu perfil: doencas através de uma nota fiscal,
o tipo de queijo que prefere, o tipo de alimentacdo, qual medicamento faz uso etc.

Sendo assim, pode-se refletir: poderia uma empresa tratar dados que ela eventualmente
ndo produziu? O segredo do paciente médico ndo estaria sendo violado? A inviolabilidade de

dados ndo estaria sendo ferida pela seguradora?

Sob essa perspectiva, milhares de bases de dados séo criadas e, por vezes,
agregadas a outras para identificar uma série de padrdes de comportamentos
e inferir a sua recorréncia no futuro, tais como: i) um provavel surto de gripe,
com base nos termos agregados de pesquisa de um buscadorl76 ; ii) o risco
de um tomador de crédito ser inadimplente para calibrar a taxa de juros ; iii)
segurados que tendem a ter maiores riscos de problemas de salde para dai
aumentar o pagamento do prémio.(BIONI, 2019. p.60).

Parece paranoico, mas é quando um data center consegue agrupar bilhdes de dados
pessoais de uma determinada pessoa ou de uma determinada comunidade que tipo de
informacdo subliminar pode ser extrair dos mesmos.

Sim, estamos diante de uma sociedade de vigilancia e sem a quebra da privacidade, da

intromissédo na liberdade, da violagéo da vida privada, do direito de estar s6. Do direito de andar
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despretensioso por uma cidade sem que 0 nosso smartphone ndo forneca ou forneca ao outrem
informagdes sobre nosso paradeiro.

Nesse fluxo dados, pode-se levantar algumas questdes: tem o individuo cidadéo o direito
de ter sua privacidade de estar em determinado lugar sem que a sociedade saiba disso ou
qualquer outra instituicdo saiba disso? O cidaddo se dé conta deste fendmeno? Ele esta alterando
0 seu comportamento quando estd on-line? Ele sabe como se proteger disto?

E através da exposicdo individual na internet que ela faz o controle social, isto €, é no

processo comunicativo que o uso da internet pode violar as privacidades como aponta Castells.

Com o uso dessas tecnologias, é possivel violar a privacidade, e uma vez que
se torna possivel relacionar individuos como processos especificos de
comunicagdo e contextos institucionais especificos, todas as formas
tradicionais de controle politico e organizacional podem ser lancadas sobre o
individuo em rede. (CASTELLS, 2003 p.140).

O Comércio, a industria da Comunicacdo, a sociedade em geral e 0s governos
demonstram grande interesse na violagdo da privacidade dos individuos através dos tratamentos
de dados pessoais, principalmente ao exercer uma vigilancia sobre o individuo e, de certa forma,
exercer o controle social.

Quando assistiamos a Televisdao ou ouviamos radio, ou nos comunicdvamos com 0S
vizinhos, os interessados, 0s anunciantes e concorrentes s6 podiam mediar a audiéncia atraveés
de instrumentos eletrdnicos e os mexericos ficavam restritos a determinada regido e muitas
vezes ficava a davida sobre o quanto a noticia foi aumentada ou diminuida e 0s meios
eletrbnicos de comunicagdo nao tinham acesso a tantos dados do telespectador. Para minimizar
isso, foi implantado no universo da televisdo um aparelho chamado DIB 4 e medido pelo IBOPE
— Instituto Brasileiro de Opinido Publica e Estatistica. O processo de medi¢do no maximo podia
identificar geograficamente onde seus programas televisivos estavam atingindo alta ou baixa
audiéncia.

No entanto, com a ampliacdo da Internet, alem de medir uma audiéncia imediata atraves
de likes, compartilhamentos, comentarios ou mesmo acessos (views) por estar on-line, quer seja
no celular smartfone, tablet, quer seja em aplicativos e na televisdo digital, essa inovacao
permite e promove interacdes por meio da internet, ou seja, sdo fornecidas informacGes o tempo
todo que sdo tratadas de maneira nunca imaginada.

Através do acesso da internet e de Smartwach (relégios inteligentes) e ou smartbands
(pulseiras inteligentes), todos estamos expostos a sermos e termos nossas caracteristicas

identificadas: o controle da salde, batimentos cardiacos, os desejos de compra, a opgao sexual,
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os politicos dos quais gostamos e daqueles de que ndo nos identificamos, a visdo sobre o
posicionamento a respeito de fatos polémicos atuais, ou seja, € possivel saber até mesmo a
padaria que vocé gosta de frequentar, a que horas costuma acordar ou dormir, o seu estado de
humor, enfim, é através dos algoritmos captados de seus gadgets que a internet identifica essas
informacdes.

Com esse acesso ilimitado, além de estar controlando e direcionando a sociedade, esta
promovendo a gestdo do comportamento e, se ndo refletirmos sobre isso, ante ao imenso teor
viciante das interfaces que apresenta, podemos ter uma sociedade futura alienada: a internet é
muito mais alienante e viciante do que a televisao e o radio.

Observa-se também que o tratamento indiscriminado de dados pessoais embora em
algumas leis que autorizem. Esta pratica nos parece inconstitucional, pois esta infringindo,
assim, a privacidade, a intimidade, a comunicacédo de dados.

Olhando com mais atengéo ao artigo 5°, XII da Constituicdo Federal, observamos que:

Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

XII € inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas,
de dados e das comunicacdes telefonicas, salvo, no dltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal. (BRASIL, 2012)

Observa-se que a inviolabilidade do sigilo das comunicacGes de dados ja esta prevista
no texto constitucional e a Unica violabilidade permitida é quanto as comunicaces telefonicas
apenas mediante ordem judicial e, nesse sentido, o que podemos depreender é que a
inviolabilidade das correspondéncias, das comunicages telegraficas e de dados € inegociavel,
abrindo excecdo apenas a comunicacao telefonica para investigacdo criminal ou instrucdo do
processo, excecao essa que sera legal, isto é, tem por esteio uma ordem judicial e sem a mesma
por nenhuma outra hipétese podera ser violada.

De fato, nem a lei poderia ser autorizativa de tratamento de dados, pois salvo melhor
juizo € de proibicao constitucional a violacdo de dados, quaisquer que sejam. E a lei, como €
sabido, ndo pode emendar a Constituicao.

E importante salientar que o individuo, o cidaddo comum, ndo tem condicdes de
identificar que, ao acessar um simples computador, este sofrerd o exercicio de uma vigilancia
que ndo autorizou e mais: que ele esta sendo analisado nos mais amplos aspectos de sua
intimidade, embora haja juristas que defendam que essa inviolabilidade deva se dar entre

aqueles que utilizam dos tratamentos de dados,
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Com bem acentua Bastos e Martins (1989, v. 2, p.71 apud TEIXEIRA, 2013 p. 70) “A
correspondéncia, a comunicacdo de dados das pessoas sdo inviolaveis. 1sso quer dizer que
ninguém pode ter acesso ao seu conteudo, romper o sigilo. O contetdo deve ficar restrito aquele
que emite e aquele que recebe”.

Aqui nos parece que o tratamento de dados por algoritmos tem aspectos
inconstitucionais, pois pressupde que ambas as partes emissor e receptor tem interesse direto
na mensagem, dados e ndo é permitido a nenhum deles revelar o conteddo sem a autorizacdo
do outro, quica ter seus dados violados e tratamento dos por um meio eletrdnico, digital.

Parece-nos que nem o tratamento de dados por terceira pessoa que ndo esta envolvida
na comunicacao, ou seja, que Ndo é emissor e receptor caracterizaria ainda mais acentuada uma
violagdo constitucional.

Observamos ainda que na verdade néo € a internet, o algoritmo, os aplicativos que sdo
os vilées. Ndo podemos enquanto cidaddos nos furtar as mudancas, mas temos que nos
autodeterminar em relacéo a essas elas para que possam influir e alterar nosso comportamento
para 0 quanto antes tomarmos uma decisdo consciente e 0 quanto antes evitarmos ser

manipulados e induzidos por interfaces computacionais.

2.2. Tratamento de Dados

Ja conseguimos perceber neste ponto que estamos em constante vigilancia com foco
apenas no tratamento de dados que esta se transformando em um modelo de negdcio bastante
rentavel, dados este submetidos a metodologia Big Data, utiliza-se de um algoritmo para
grimpar e minerar os dados pessoais em busca de tracar um perfil do consumidor, procurando
oferecer a ele uma publicidade bem direcionada ao seu perfil. Tal tratamento pode ocorrer por
qualquer simples click no ambiente da internet ou ainda através de modelos de negocios
chamados de zero — price ou freemium, modelos estes que possuem como pano de fundo apenas

a captacdo de dados pessoais para compreender e mapear o0 consumidor.

Por isso, o Big Data ndo é um sistema inteligente. Nao se trata de ensinar o
computador a pensar como um ser humano, trata-se apenas de uma nova
metodologia para que tal ferramental processe e organize dados para inferir a
(re)ocorréncia de acontecimentos.(BIONI, 2019, p.59)

O modelo de negébcio zero-price, pode ser entendido como o oferecimento de um

produto gratuito via internet em que o usuario tem acesso apenas depois de fornecer os dados
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pessoais. E aqui poderia contestar a legalidade da oferta, na verdade, o
consumidor/usuério/cidaddo paga a oferta com o fornecimento de seus dados pessoais. Estes
sdo exemplos destes modelos, cursos, videos, Tik-Tok, plataformas de compras, clicar sobre
um aceite enfim diversos sdo os artificios para extrair esses dados.

A terminologia zero-price advertisement business model 107 resume bem essa
dindmica. Os usuarios ndo pagam uma quantia monetaria (zero-price) pelo
produto ou servigo. A contraprestacdo deriva do fornecimento de seus dados
pessoais, 0 que possibilita o direcionamento de contetido publicitario, e cuja
receita pagard, indiretamente, pelo bem de consumo (advertisement business
model). (BIONI, 2019 p.48)

Quanto ao modelo de negdcio freemiun que retne a gratuidade com algo a mais, free
(grétis) e premium (prémio) oferecem a versdo bésica e limitada de um produto de forma
gratuita e para ter acesso a uma versdo mais avangada que denominam versao premium: ha que
fazer uma contribuicdo em pecunia, dinheiro, seja de cursos, plataformas, acessos etc.

Freemium é a combinacdo de gratuito (free) com diferenciado (premium)110.
Nesses modelos de negdécios, permite-se o acesso livre ¢ “gratuito” a um
determinado tipo de servico ou produto on-line, mas em sua versao limitada
ou béasicalll. Para que se tenha acesso a versao completa deum software ou a
integra de um portal de noticia — a versdo premium — € necessario que haja
uma contraprestacdo pecunidria direta — a versdo “paga”. (BIONI, 2019 p.49)

Dados para a promocédo do Behavior Consumer, comportamento do consumidor, com
fulcro de direcionar uma publicidade comportamental. Temas que néo iremos desenvolver com
profundidade, mas que é importante salientar um pouco sobre tais conhecimentos para aclarar.

O comportamento do consumidor é uma das ferramentas utilizadas pelo Marketing e
este tem como objeto de estudo a satisfagdo das necessidades do consumidor e, para atingir o
objeto de estudo, faz-se necessario compreender as estruturas psicoldgicas que faz com que o
consumidor/cliente decida pelo ato de compra.

Sheth, Mittal e Newman (2001, p.29 apud SILVA, 2015 p. 3) definem o comportamento
do consumidor como “atividades fisicas e mentais realizadas por clientes de bens de consumo
e industriais que resultam em decisdes e agdes, como comprar ¢ utilizar produtos e servigos”.

Para detectar este comportamento faz-se 0 uso de estudos e tratamento de dados e
submete-se ao ferramental estatistico para extrair informacdes. A ideia que vige até hoje é a
mesma, 0 que muda sdo o volume de dados que se tratamento e como sdo analisados e as
informacdes que se extrai disto é algo inimaginavel. Ndo ha um estudo do comportamento do

consumidor, o que ha é a inducéo do consumidor. A publicidade é muito mais direcionada.

Ou seja, a publicidade direcionada é uma pratica que procura personalizar,
ainda que parcialmente, tal comunicagdo social, correlacionando-a a um
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determinado fator que incrementa a possibilidade de éxito da inducdo ao
consumo. Essa pratica subdivide-se em publicidade (direcionada) contextual,
segmentada e comportamental — espécies do género publicidade direcionada.
(BIONI, 2019 p. 42)

Com este tratamento em massa, 0 consumidor transforma-se no que Susane Lace
chamou de “Consumidor de Vidro” preleciona LACE (2005, p.1 apud BIONI, 2019 p. 47
traducdo nossa) ® “Somos todos consumidores de vidro: 0s outros sabem tanto sobre nds que
quase conseguem ver através de n6s. Nosso cotidiano é registrado, analisado e monitorado de
inimeras formas (...)".

Parece ndo conseguirmos nos defender desta rede de vigilancia.

No seio desta logica, os dados pessoais digitais e suas informacdes psiquicas
e emocionais sdo simultaneamente: a principal “moeda” do modelo de
negocios que prevalece nas plataformas digitais; a fonte privilegiada de
conhecimento de uma nova ciéncia de dados; um meio de controle do
comportamento, orientado para diferentes fins, do consumo ao
Voto.(BRUNO; BENTES; FALTAY, 2019 p. 5)

E o triplice tratamento coloca todos os individuos como reféns; transforma a cultura e
informatiza a esfera publica; coloca o individuo como produto, pois a comunicacdo faz com
que o olhar se volte para as questfes econdmicas e o desenvolvimento e novos modelos de
negacio.

No contexto digital, eles sdo responsaveis por novas mediag¢fes culturais,
deslocando boa parte das interacOes pessoais antes realizadas em praca publica
para um ambiente incorpoéreo. O digital é o novo local em que a cultura se
concretiza, ampliando as possibilidades interpretativas com as quais 0
receptor lida quando se apropria dos discursos da midia. Essa influéncia tem
componentes econdmicos e politicos de grande importancia. O protagonismo
do comunicativo ndo minimiza os determinantes econdmicos. Pelo contrario,
evidencia-os. (RADFAHRER, 2018 p. 133)

2.3. Teoria da Autodeterminacéao

Com o objetivo de compreender em que consiste a Autodeterminacdo Informativa,
buscamos pesquisar o que significa autodeterminacéo e encontramos na area da motivacao a
Teoria da Autodeterminacéo situada no campo de estudo da psicologia. Entretanto, como 0s

individuos sdo seres sociaveis, podemos encontrar a importancia da Teoria da

b “We are all ‘glass consumers’: others know so much about us, they can almost see through us. Our everyday
lives are recorded, analysed and monitored in innumerable ways (...)”.



33

Autodeterminacdo em vérias areas das ciéncias e do saber como a da Medicina, a da Educacao,
no mundo do trabalho entre outras.

O tema desta pesquisa estd envolto na ideia de como e de qual maneira os meios de
comunicagdo podem promover a Autodeterminacdo Informativa. Procuraremos amadurecer
esse pensamento no contexto brasileiro que sofre atualmente com a pandemia e as guerras
urbanas e sociais de grandes disputas politicas e Instituicbes de Direito que se mostram
politicamente fracas em que a separacdo e a harmonia dos poderes estdo comprometidas.

Neste contexto, apenas cidaddos conscientes e preparados podem contribuir para a
evolugdo e desenvolvimento do pais, portanto, é através de mudancas no préprio
comportamento, seja individual seja coletivo que atingiremos objetivos de maneira
autodeterminada. Assim como em muitos niveis da vida em sociedade é que o comportamento
autodeterminado permitird o desenvolvimento e a efetividade da Lei Geral de Protecdo de
Dados Pessoais — LGPD.

A lei é instrumento que permite que as sociedades vivessem em acordo e em harmonia;
muitas vezes a elaboracdo da lei esta com esteio na observacéo do cotidiano e procura regulares
acbes e comportamentos; outras vezes, impde acBes e comportamentos que ndo estavam
arraigados na sociedade. Como podemos observar na referida lei, quando traz em seu bojo que
entrega dos dados pessoais aos cidaddos e que se espera que eles tenham autodeterminacéo
guanto a este novo bem, ou seja, ndo se porte como coadjuvante quando a questao € a protecdo
de tais dados.

Através do desenvolvimento da producdo filosofica e cientifica, buscou-se através da
ética propor mudangas no comportamento das pessoas e nesse aspecto a promulgacéo da Lei
geral de protecdo de dados tenta alertar a sociedade para a nova postura que devera ser adotada

frente aos dados pessoais.

O fildsofo estagirita amadureceu seu pensamento no contexto de uma Grécia

em ruinas, politicamente fraca, devido as constantes guerras e disputas

politicas. A vontade de ver seu pais prosperar por meio da mudanca do

comportamento dos cidaddos da po6lis o inspirou a construir uma vasta

producdo filosofica e cientifica. (ROBERTO; PENEDO; UFVJM, 2012 p. 2).

Em meio ao caos produzido pela pandemia COVID-19, tentamos alertar neste trabalho

a necessidade de mudanga de comportamento individual e a absor¢do de uma nova cultura de
protecdo de dados e nos perguntar qual o papel dos meios de comunicacdo na responsabilidade

de promover a Autodeterminacdo Informativa.
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Atraveés de ac¢Oes conscientes e virtuosas, poderemos evoluir enquanto sociedade. Para
que atinjamos a Autodeterminacgdo Informativa, é necessario se fazer entender o que vem a ser
o termo autodeterminagdo. Para isso faremos uma breve explanacdo sem ter a pretensdo de
esclarecer todas as suas interfaces, mas extraindo dela aquilo que tangencia nossa pesquisa.

Na busca pelos conceitos de autodeterminagdo, deparamo-nos com a Teoria da
Autodeterminagdo criada em 1981 por Richard M. Ryan e Edward L. Deci, ambos
Estadunidenses, a traducdo em inglés é conhecida como Self-determination theory — (SDT).
Essa teoria tem 0 objetivo de responder as questdes epistemoldgicas e éticas do paradigma de
eudaimonico. A felicidade Aristotélica que envolve conceitos de ética, bem, bem ético e agdo
ética, que ndo iremos aqui adentrar.

De acordo com Wehmeyer (1992, apud, APPEL; WENDT; DE LIMA
ARGIMON, 2011 p. 352), a autodeterminagdo representa um conjunto de
comportamentos e habilidades que dotam a pessoa da capacidade de ser o
agente causal em relacdo ao seu futuro, ou seja, de ter comportamentos
intencionais.

E segue em seus ensinamentos:

De acordo com essa teoria para que o individuo tenha acbes e condutas
autodeterminadas ou seja comportamentos intencionais estes devem vir
guiados pelas premissas basicas que segundo Wehmeyer (1999 apud APPEL;
WENDT; DE LIMA ARGIMON, 2011, p. 352 ), sdo: ser autbnomo,
autorregulado, ser expressdao de um empoderamento psicolégico e resultar em
autorrealizacao.

O comportamento autdnomo € o que os autores da Teoria da Autodeterminacao chamam
de “senso de eu” de individualidade: esse diz respeito a articulacdo de habilidades bésicas para
satisfacdo das necessidades em conformidade com os interesses. A autodeterminacdo esta na
esfera dos direitos individuais. O comportamento autorregulado denota a utilizacdo de
estratégias tomada de decisdo e resolucdo de problemas para atingir objetivos.

Com o comportamento empoderado psicolégico, podemos nos referir a habilidades e
comportamentos socioemocionais. O comportamento de autorrealizacdo é conduzir a vida por

objetivos e atingir propdsitos pessoais durante o transcorrer da vida.

A autorregulagéo referéncia ao uso de estratégias para o alcance de objetivos,
da resolucdo de problemas e da tomada de decisBes, bem como estratégias
para uma aprendizagem continua. O empoderamento psicoldgico relaciona-se
ao controle percebido em dominios cognitivos, da personalidade e
motivacionais. Por sua vez, a autorrealizag&o é a tendéncia de formar um curso
significante de vida com base em propositos pessoais com observa-se em
Wehmeyer, (1999, apud, APPEL; WENDT; DE LIMA ARGIMON, 2011
p.353).
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Questdo que nos chama atengdo nesta teoria e que faz a tangéncia com o que
pretendemos aqui que € dialogar e entender, ou seja, chegar a Autodeterminacgédo Informativa é
atingir as subteorias que se formam a partir da construcao da teoria da autodeterminacao que 0s
autores chamam de mini teorias: A Teoria das Necessidades Basicas, que sdo chamadas de
necessidades intrinsecas como de autonomia psicoldgica, competéncia pessoal e vinculo social

que se deslocam do ser individual para uma interacdo com a vida em sociedade.

O objetivo final das necessidades intrinsecas é a integragdo da pessoa ao
ambiente social, porém de maneira coerente com os valores culturais em que
ela se insere. Porquanto, essas necessidades levam a pessoa a lidar com as
maultiplas variaveis do contexto; ter seguranca e intimidade com o0s outros;
auto-organizar o seu comportamento, o que inclui uma tendéncia a coeréncia
interna como verificamos em Ryan & Decy, (2020 apud APPEL; WENDT,;
DE LIMA ARGIMON, 2011 p. 354)

Outra mini teoria é a Teoria da Avaliacdo Cognitiva. Esta teoria estuda as motivacoes
bésicas e a diferencas individuais sobre tais motivacdes e atores da Teoria da Autodeterminagéo
expandem em vérias modalidades de motivacoes.

A Teoria da Autodeterminacdo (TAD) explica a motivacdo humana a partir da
Desmotivacdo, Motivacdo Extrinseca e Motivacdo Intrinseca. No estudo da Motivagédo
Extrinseca (ME) da Teoria da Autodeterminacdo e seus diferentes niveis de Regulacdo Externa,

Intrometida, Identificada e Integrada temos,

Na Motivacdo Extrinseca (ME), o comportamento/atividade é realizado pelo
sujeito a partir de uma necessidade externa, tendo em vista alcancar uma
recompensa/reconhecimento ou até mesmo livrar-se de san¢des/punicoes.
Assim, na ME por Regulagdo Externa, o comportamento/atividade é realizado
devido a demanda e/ou controle externo e, com isso, tende a esperar resultados
positivos (recompensas) ou evitar resultados negativos (punic¢6es). Na ME por
Regulagdo Introjetada ha uma certa regulagdo do sujeito, porém o lécus de
causalidade ainda € externo, visto que ele se comporta ou age de acordo com
sua propria imposicéo para evitar sentimentos de culpa, vergonha, ansiedade
ou para ndo afetar sua autoestima. Na ME por Regulagdo ldentificada, o
comportamento/atividade possui relativa autodeterminacgdo, pois, apesar dos
reguladores serem externos, o0 sujeito consegue se identificar com o que
pretende realizar, seguindo seus valores ou exigéncias. A ME por Regulacéo
Integrada representa a forma mais completa de internalizacdo das demandas
externas; com isso, refere o nivel mais autodeterminado, visto que ha uma
aceitagdo total do sujeito ao realizar o comportamento/ atividade, pois ja se
encontra internalizado nele. Esta regulacéo estd muito proxima da motivagéo
intrinseca, pois ambas possuem um l6cus. (PRUDENCIO et al., 2020 p.426)

Portanto, é de se observar que apenas individuos com Motivacdo Extrinseca por

Regulagéo Integrada apresentam a forma mais completa de introjecéo de questdes sociais como
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as leis, dado que a Motivacéo Intrinseca (MI) ndo requer recompensa ou punicéo e, dessa forma,

0 individuo tem o comportamento livre.

A importancia do estudo dessas modalidades de motivacdo, segundo a SDT,
é pelo fato de que a pessoa com uma internalizacdo de valores mais consistente
demonstra uma motivacdo mais integrada ao seu self e, portanto, revela
comportamentos mais efetivos, melhor inser¢cdo grupal, maior persisténcia,
bem como lida melhor com os fracassos eventuais, além da tendéncia em
apresentar maior salde e bem-estar psicoldgico. Ryan & Decy, (2020 apud
APPEL; WENDT; DE LIMA ARGIMON, 2011 p. 359)

A mini teoria das orientacdes de causalidade permite medir o grau de comportamento

de autodeterminacdo do individuo através do que os autores chamam de estilos reguladores.

Existem trés estilos reguladores: orientacdo impessoal, orientacdo controlada e orientagdo

autbnoma e sdo nestas orientagdes que se estabelecem o grau de comportamento

autodeterminado, pois a orientacdo impessoal e a orientacdo controlada apresentam grau baixo

de autodeterminacdo e na orientagdo autdbnoma, ao contrario, apresenta-se um alto grau de

autodeterminacao.

Na orientacdo controlada, o comportamento é dirigido por controle externo e
a acdo é conduzida para adquirir beneficios ou até mesmo para fugir de
consequéncias avaliadas como aversivas. Esse estilo regulador remete a
comportamentos com um nivel mais baixo de autodeterminacdo, a motivacdo
extrinseca, a convic¢do de que a pessoa nem sempre pode dominar os
resultados dos fatos e a regulacdo introjetada e externa.(APPEL; WENDT; DE
LIMA ARGIMON, 2011 p. 359)

O individuo ndo estd no controle dos resultados, porque 0s aspectos externos o

influenciam e demonstra assim um nivel mais baixo de autodeterminacao.

Uma pessoa com uma alta tendéncia a orientacdo autdbnoma esta propensa a
maior iniciativa, a busca de atividades que Ihe parecam interessantes e
desafiadoras, a consecucdo de objetivos pessoais, além de apresentar
convicgdo de que pode controlar os resultados dos fatos (I6cus de controle
interno) e um maior nivel de responsabilidade com a propria acdo Kasser &
Rayan, ( 1996 apud APPEL; WENDT; DE LIMA ARGIMON, 2011 p. 360)

A Teoria da Autodeterminacdo tem por esteio as motivacdes Extrinsecas que abarcam

a Regulacdo Externa — Introjetada, Identificada e Integrada. As motivacgdes Intrinsecas abarcam

as necessidades béasicas de autonomia, competéncia e pertencimento sem as quais as a¢es ndo

terdo maior ou menor grau de autodeterminacdo. Uma acdo sem a autonomia, competéncia e

pertencimento e sem ser integrada poderd apresentar baixo ou nenhum grau de

autodeterminacdo e, ao contrario, é aquilo que se espera.
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2.4. Origem da Autodeterminacdo Informativa para a Ciéncia do

Direito

Primeiramente, € necessario entender quando, como e o porqué de o conceito de
autodeterminacdo ter adentrado as ciéncias juridicas e passou figurar em varios ordenamentos.
O conceito, como ja analisamos, é o cunhado da psicologia e utilizado para definir condutas e
motivacdes que levam o cidaddo a agir de maneiras diversas.

As ciéncias juridicas regem a vida em sociedade e tem por escopo regular acdes e
condutas com alicerces no poder-dever. Em algumas sociedades, o direito é positivado, ou seja,
escrito e em outras sdo regidos apenas pelos costumes. O entendimento deste conceito é
necessario para sabermos se o cidadao brasileiro serd capaz de agir de forma a garantir a
Autodeterminacdo Informativa prevista na Lei Geral de Protecdo de Dados Pessoais — LGPD.

A construcdo do conceito da autodeterminacao informatica inicia-se na Alemanha e
passou por um grande processo evolutivo da jurisprudéncia e de varias decisdes nas quais 0s
direitos entravam em colisdo. Antes de chegarmos ao Direito da Autodeterminacao Informativa,
a evolucdo do conceito passou primeiramente pelo Conceito da Autodeterminacdo: essa traz a
ideia de como o individuo deseja que a sociedade o veja como atestam (MENDES, 2020 p. 9)
“ideia da autodeterminagdo segundo a qual o proprio individuo deve decidir como deseja se
apresentar em publico.”

Essa construcdo tem por esteio os direitos fundamentais dentre os quais estdo inclusos
o Direitos da Personalidade que compreende a vida privada, (esfera privada), a intimidade, a
honra, a imagem, surgindo na esteira da evolucdo do Direito a Autodeterminacao Informativa.

Nesta constante evolucdo, primeiramente a Autodeterminacdo, depois transitando para
a Autodeterminacdo do Cidadao e chegamos ao conceito de Autodeterminacdo Informativa.

Em 1982, o tribunal Constitucional Aleméo depara-se novamente com a apreciacdo da
lei do recenseamento devendo manifestar-se sobre a constitucionalidade dela. Este
recenseamento decide o tratamento de dados de forma indiscriminada e volumosa de dados em
meios eletrdnicos, informacdes sobre trabalho e o local de trabalho, profissGes, renda, moradia
etc.

Nesta decisdo, tratou-se da discussdo sobre a constitucionalidade da lei de 25
de margo de 1982, referente ao recenseamento da populacéo, das profissoes,
das residéncias e dos locais de trabalho. O ponto de partida do acérdao é o
processamento eletrdnico de dados que, em virtude do moderno
desenvolvimento tecnoldgico, possibilitou o processamento ilimitado, o
armazenamento e a transmissdo de dados pessoais em proporcdes até entdo
desconhecidas.(MENDES, 2020 p.11)
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Assim em 1982, o tribunal decide que a coleta automatizada de dados impediria que o
individuo pudesse decidir o que ele iria permitir que a sociedade soubesse sobre ele, impedindo
0 respeito a autonomia da vontade e, consequentemente, o impediria de poder autodeterminar-
se, excluindo completamente a sua decisdo de o qué e como deseja que a sociedade o conheca.
Isso Infringe o nucleo dos direitos fundamentais quanto aos direitos da personalidade, uma vez
que o tratamento excessivo poderia revelar completamente sua personalidade e seus dados de
esfera privada, expondo de maneira leviana e abusiva a intimidade do cidad&o.

Assim, afirma o Tribunal que o processamento automatizado dos dados
ameacaria o poder do individuo de decidir por si mesmo se é como ele
desejaria fornecer a terceiros os seus dados pessoais, considerando que o
processamento de dados possibilitaria a elaboracdo de um “perfil completo da
personalidade” por meio de “sistemas automatizados integrados sem que o
interessado pudesse controlar de forma suficiente sua corregdo e
utilizagdo.(MENDES, 2020 p. 11)

E de 1982 até hoje devido aos avangos tecnologicos e a impossibilidade de controlar os
meios de comunicacdo, observamos uma invasdo destes sites, cookies, tratando informacoes
sem sabermos o que € feito deste grande volume de dados; alias, o tratamento de tais dados
também poderia conceder ao Estado maior poder sobre o individuo.

Desta forma, a evolugdo dos direitos fundamentais, principalmente quanto a evolucao
dos direitos da personalidade, transitou o direito autodeterminacao construcéo alemd, cujo ideal
¢ ver o individuo decidir como ele se mostra para a sociedade, caminhando para a
Autodeterminacdo do Cidad&o, ou seja, este decide o que irad revelar a sociedade, evoluindo

para a Autodeterminacédo Informativa.

2.5. Autodeterminacgao Informativa

A construcdo alema do conceito de Autodeterminacdo Informativa parte do artigo 2 —
Liberdade de acdo, previsto na Constituicdo Alema — chamada de Lei Fundamental da

Republica Federativa da Alemanha de 23 de maio de 1949 que assim dispde:

Artigo 2 [Direitos de liberdade] (1). Todos tém o direito ao livre
desenvolvimento da sua personalidade, desde que ndo violem os direitos de
outros e ndo atentem contra a ordem constitucional ou a lei moral. (2) Todos
tém o direito a vida e a integridade fisica. A liberdade da pessoa é inviolavel.
Estes direitos s6 podem ser restringidos em virtude de lei. (ALEMANHA,
2011).

O direito a liberdade conhecida como o direito de liberdade de acéo é espécie de direito

fundamental e garante aos individuos que estes podem ter qualquer atitude independente da
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motivacdo para desenvolver sua personalidade. E, ao contrario sensu, pode se abster de qualquer
atitude que o cologue em risco ou ameace o desenvolvimento desta. Nesta esteira, ndo esta
positivado na Lei Fundamental alema o direito a autodeterminacdo. Trata-se de uma construcao
jurisprudencial cujo lide case foi a lei do recenseamento em 1982, ja explicitada acima.

O conceito € uma evolucdo do Direito da Personalidade. A Autodeterminagdo
Informativa surge da relevancia para o desenvolvimento da personalidade, da observacédo das
ameagcas que 0s avancos tecnoldgicos trazem e, portanto, temos direito a autodeterminacéo, que
seria o direito que o individuo possui de determinar quais fatos pessoais serdo revelados.

A autodeterminacdo individual pressupde, porém — mesmo sob as condicoes
da moderna tecnologia de processamento de informacdo —, que ao individuo
esta garantida a liberdade de decisdo sobre acdes a serem procedidas ou
omitidas e, inclusive, a possibilidade de se comportar realmente conforme tal
decisdo. (SATALOFF; JOHNS; KOST, 2005 p. 237)

Ademais, ha a Autodeterminacéo Informativa: é a capacidade que o individuo tem de
proteger seus dados pessoais. “O direito fundamental garante o poder do cidadao de determinar
em principio ele mesmo sobre a exibicdo e 0 uso de seus dados pessoais”. (SATALOFF;
JOHNS; KOST, 2005, p. 238). Estamos diante das tutelas dos fatos, das agdes, e dos dados

pessoais em uma construcédo evolutiva.

Tribunal Constitucional Federal sempre se baseou em sua relevancia para o
desenvolvimento da personalidade (cf. Scholz, A6R 100, p. 80, 265). Dessa
maneira, ele também conseguiu acompanhar as novas ameagas ao
desenvolvimento da personalidade que surgem especialmente do progresso
técnico-cientifico. (SATALOFF; JOHNS; KOST, 2005 p. 230).

O direito de liberdade de acédo pretende tutelar apenas atitudes que o impegcam de tomar
aces com o foco no desenvolvimento da personalidade, isto €, ndo se trata de uma protecédo
ampla e ilimitada. Como em Sataloff; Johns; Kost (2005 pg. 232) “portanto, somente um énus
de fundamentacdo, no sentido de demonstrar que foi cerceado, ndo em um comportamento
qualquer, mas em um comportamento justamente relevante para a personalidade”.

No julgamento da lei, quanto a sua constitucionalidade, o tribunal Constitucional
Alemao julgou a lei do recenseamento constitucional quando o tratamento de dados era para
fins de execucdo administrativa, ou seja, para fins de interesse publico.

O direito fundamental garante, portanto, o poder do individuo de decidir por ele mesmo,
em principio, sobre a exibicdo e 0 uso de seus dados pessoais. As restrigdes deste direito a
“autodeterminagdo sobre a informagdo” sdo permitidas somente em caso de interesse

predominante da coletividade, como preleciona (SATALOFF; JOHNS; KOST, 2005 p. 238)



40

“Por isso, em principio o individuo tem que aceitar limitagdes de seu direito a autodeterminagao
sobre a informagdo em favor do interesse geral predominante.”

Deste modo, 0 uso de tecnologia, e 0s meios de comunicagdo como a internet, app entre
outros possuem uma capacidade imensuravel de tratamento de dados. Se ndo protegido e
tutelado pelo Estado, pelas empresas e pelo individuo e pela sociedade em geral, podera em
caso de vazamento lesar o direito a personalidade. E na criacdo alemd, o Direito a
Autodeterminacdo Informativa ndo esté positivada, mas sim deriva da protecdo que o Estado e
0 préprio individuo devem conceder ao Direito da Personalidade, este garantido pelo Direito de
Liberdade de Acdo, que concede a qualquer individuo o direito para agir e desenvolver sua
personalidade.

A lei ndo foi julgada inconstitucional, mas no acorddo, ou seja, neste julgamento, o
tribunal determinou algumas limitacdes: seja quando os dados séo tratados para fins estatisticos,
seja quando séo tratados de forma individual. Quando os dados sdo tratados para fins
estatisticos, estes devem ter total correcdo aos propositos da pesquisa, isto €, ndo podera haver
um vinculo concreto de identificacdo dos dados “Por isso, devem ser feitas exigéncias
[procedimentais] — em prol da protecdo do direito da personalidade do cidaddo obrigado a
fornecer informacBes — no levantamento e processamento de dados para fins estatisticos.”
(SATALOFF; JOHNS; KOST, 2005, p. 242). Portanto, deve estar explicita a finalidade da
pesquisa e ou limites compensatorios.

Senso assim, a Autodeterminacéo Informativa € a possibilidade, é a vontade individual,
ajustada ao comportamento consciente de ter uma determinada postura frente aos dados
pessoais, postura e comportamento informado, conscientes e que permitam que o individuo
saiba quais ac0es, fatos e dados pessoais sdo tratados a seu respeito, ndo podendo ele (individuo)
ser compelido a fornecer a ndo ser pelas ressalvas da lei, ou seja, questdes que devem estar bem
definidas, inclusive em termos de pesquisas estatistica, que devem também estar muito bem
estruturadas para que as pessoas ndo sejam identificadas: caso ainda a pessoa esteja obrigada,
cabe ao legislador algumas atitudes bem definidas, como observamos em:

A obrigacgdo de fornecer dados pessoais pressupde que o legislador defina a
finalidade de uso por area e de forma precisa, e que os dados sejam adequados
e necessarios para essa finalidade. Com isso ndo seria compativel a
armazenagem de dados reunidos, ndo anénimos, para fins indeterminados ou
ainda indeterminaveis. (SATALOFF; JOHNS; KOST, 2005 p. 240).

Diante do exposto para a compreensdo do ordenamento juridico alemado, o tratamento
de dados pessoais ndo pode se dar sem fundamentacGes de utilidade e interesse publico. Ja no

Brasil, a Lei € incipiente e observa-se aqui nesta pesquisa a ressalva da inviolabilidade da
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comunicacdo de dados, prevista no artigo 5° do texto constitucional: esta ndo autoriza o
tratamento de dados, quaisquer que sejam eles. Como fazer crer em uma lei que, em uma analise
mais aprofundada, podemos chegar a questionar a sua constitucionalidade. Outra questdo que

tangencia a questdo da Autodeterminacao Informativa é o consentimento.

2.6. A determinacéo informativa e consentimento

Como promover a Autodeterminacdo Informativa se somos reféns do sistema
capitalista, do sistema econdmico, do sistema democratico que nos observa como produtos para
promover o0s tratamentos de dados pessoais?

Essa triplice caracteristica dos dados psiquicos e emocionais constituem as
trés camadas da economia psiquica dos algoritmos que serdo exploradas neste
artigo: a camada propriamente econdmica ou mercadoldgica; a camada episte-
moldgica, voltada para a producdo de conhecimento sobre individuos e popu-
lagBes; e a camada de gestéo e controle comportamental.(BRUNO; BENTES;
FALTAY, 2019 p.5)

Para verificacdo se a norma Autodeterminacdo Informativa esta positivada na lei no
artigo 2°, isto é, se esta sendo cumprida, é necessario analisar o consentimento e a Lei Geral de
Protecdo de Dados Pessoais, que traz no seu artigo 5° definicdes e esclarece no inciso XIl,
traslado: (BRASIL, 2019) Art. 5° Para os fins desta Lei considera-se: X1l — Consentimento:
manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada.

Em uma analise mais detida da lei, aparecem setenta e oito vezes a palavra
consentimento em uma lei de sessenta e cinco artigos e apenas por esta simples ilacdo nos faz
crer sobre a importancia do consentimento. Como considera a lei, o consentimento é a
manifestacdo livre: a acdo de consentir ndo pode estar eivada de vicios ou defeitos como erro,
dolo, coacdo, lesdo ou estado de perigo. Conceitos esses oriundos do Cédigo Civil Brasileiro.

O consentimento deve ser informado, ou seja, conter informac6es de todas as esferas
possiveis para esclarecimento de quem consente. O consentimento deve ser inequivoco, ou seja,
ndo podera restar margem de que foi consentido. O consentimento deve ter uma finalidade
determinada, ou seja, deve ter consciéncia do porqué daquele dado. Quando acessamos 0S
nossos equipamentos eletrénicos, nada nos é permitido ler sem que antes devamos clicar em

um termo de uso ou regulacdo de cookies, ou consentimentos. Ademais, hé alguns que dizem
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que o simples ato de clicar no box, de aceitar, 0 consentimento se realiza. Entendemos que néo
é bem assim, pois esse consentimento deve ter todas as prerrogativas trazidas pelo texto legal.
No entanto, observa-se que este consentimento ndo é informado, uma vez que o usuério
consumidor ndo é capaz de entender o significado de seu ato, ou seja, 0 ato volitivo esta eivado
de vicio de coacdo, haja vista que caso ndo clique no box e ndo conceda a sua permissao nao
podera ter uma boa navegacdo e, portanto, a manifestacéo livre ndo esta sendo atendida.
Quando nos dispomos atentar a ler as politicas de privacidade e os termos de uso,
primeiramente, em muitos casos, ha traducdes grosseiras para 0 nosso idioma que, muitas vezes,
encontra-se desprovidas de coeréncia e coesdo. Ademais, tais termos de uso e politicas de
privacidade séo tdo extensas que nos ocuparia grande tempo e com a velocidade da informagéo
e a escassez deste recurso, 0 usuario, opta por ndo ler, seja por falta de tempo, seja por quando

tenta ndo compreender, ou seja, Ihe falta cognicéo profunda para entender.

Agregados em bancos de dados e submetidos as técnicas de mineracdo, tais
dados geram mapas e perfis de consumo, interesse, comportamento,
sociabilidade, preferencias politicas que podem ser usados para 0S mais
diversos fins, do marketing a administracdo publica ou privada, da industria
do entretenimento a indlstria da seguranca, entre outros. Neste caso, 0
controle do individuo sobre os seus dados é bem menos evidente e, a meu ver,
a nocdo de privacidade (nos seus termos juridicos) ndo da conta da
complexidade das questBes sociais, politicas e cognitivas envolvidas. Bruno
(2013,p.129 apud SIMOES, 2018 p.40)

No Brasil, muitos PC — personal computer, notebooks, netbooks, Smartphone, tablets,
smartTVs, video game plugados a Internet, ou seja, em muitas familias a utilizacdo é
comunitaria, pois possuem apenas um Unico equipamento para utilizacdo e como fica o
consentimento para tratamento de dados se nao foi dado de forma individualizada e de maneira
inequivoca.

E ainda quanto a finalidade, a maioria dos cidaddos ndo estdo instruidos sobre a
importancia de resguardar seus dados pessoais, pois acreditam ainda que os dados pessoais sdo
apenas 0 RG — Registro Geral e o CPF — Cadastro de Pessoa Fisica.

Além de furtarem o tempo com o maravilhoso design de suas interfaces, criadas
especificamente com o propoésito de manter o usuario engajado, enganchado, o usuario tem que
se debrucar sobre enfadonhas e extensas politicas de privacidade que quase nada esclarece. Ha
pesquisas para computo do tempo em que sdo indicados que o usuario perde cerca de

aproximados oito dias do ano para ler tais politicas e termos.
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A coleta e monitoragdo de perfis, publicos ou ndo, e de dados que circulam na
internet acontecem sob o resguardo juridico, ou aparato legal, de que o usuério
esta ciente do que ocorre com seus dados a partir do aceite das politicas de
privacidade e termos de uso, disponibilizados no momento em que se instala
0 aplicativo ou inicia 0 uso destes com a criagdo de um perfil. Muitas vezes
ndo lida, ou lida de forma incompleta, essas politicas sdo extensas conforme
afirma o diretor e produtor Cullen Hoback (TERMS, 2013) e se fossemos ler
todas as politicas que concordamos dos aplicativos instalados levariamos
aproximadamente 180 horas do nosso ano.(SIMOES, 2018 p. 52)

E ja foi provado também que o usuario ndo faz a leitura, porque mesmo lendo, ele ndo
consegue se autodeterminar para ter acesso a livre aos conteidos: se ndo cede seus dados sendo
assim compelido.

Contudo, o problema passa a ser, entdo, a troca de dados pelo privilégio de
acesso a websites. A maioria das pessoas abre mao de seus direitos a
privacidade para ter condi¢Oes de usar a Internet. Uma vez que renunciou a
esse direito a protecdo da privacidade, os dados pessoais tornam-se
propriedade legitima das firmas de Internet e de seus clientes. (CASTELLS,
2003 p.143-144).

A pergunta €: ha escolha por parte do usuario? Se ele ndo der seu ‘aceite’, ndo pode
transitar e vimos aqui uma troca: concede seus dados que eu deixo vocé navegar, do contrério,
nada feito. Interessante solucéo seria padronizar as politicas de privacidade e termos por ramos
de atividades. Desta forma, o usuario/consumidor saberia quais os dados uma instituicdo
financeira esta tratando e qual a finalidade, quais dados o comércio, (roupas, farmaécia,
concessionarias etc.) tratam e quais as finalidades: o que estivesse fora desta padronizacédo, néo
poderia receber qualquer tipo de tratamento.

Existe uma padronizacdo, mas cada ramo de atividade em especial deveria salientar o
gue acrescenta ou exclui de suas politicas de privacidade e termos de uso quanto a tratamento
de dados. Portanto, a Autodeterminacédo Informativa como fundamento para a existéncia da lei
13.709/2018, Lei Geral de Protecdo de Dados Pessoais, 0 conceito tem como esteio o agir ou
ndo agir de acordo com sua vontade € ter a liberdade de decidir por si.

Quando analisamos o fundamento da Autodeterminacdo Informativa na LGPD,
referimo-nos ao tratamento de dados pessoais em comparacdo aos conhecimentos que cada
individuo deveria ter sobre os seus dados tratados; se ele possui conhecimento, a ciéncia do que
estd sendo feito, quando os dados pessoais sdo cedidos e de que forma se dara o tratamento.
N&o concordando com o tratamento, quais 0s caminhos e atitudes deverdo adotar frente a este
fato? Como exigir que seus dados ndo fossem informados ou que deixem de ser tratados?

Para que haja a autodeterminacdo plena o individuo que fornece os dados pessoais deve

compreender como, onde, quando, para que, por que esses dados irdo ser tratados. Observe o
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que nos preleciona “ O comportamento “quotidiano” gera dados sem acarretar construgéo de
significado ou mesmo consciéncia bésica e consentimento dos geradores de dados que,
agregados, padronizados e analisados, produzem informacgOes e valor para os colhedores”
(GUTIERREZ, 2019, p. 7) . Sendo assim, € por isso que a parte mais importante desta lei é o
consentimento com todas as nuances que ja esclarecemos acima.

Portanto, os meios de comunicacdo deverdo adotar postura de informar a sociedade
como proceder, pois apenas elas poderéo esclarecer qual a finalidade pelos quais elas tratam os
dados, ou seja, fornecer informagdes claras e precisas sobre a finalidade do tratamento e ndo
apenas lancar ndo de caixas para que o usudrio click, imaginando que apenas esta postura o fara
se autodeterminar e a finalidade e o consentimento sejam explicitos.

O consentimento n&o é implicito, ele deve ser expresso e isso quer dizer que ele deve
valer-se se sua vontade a exercer livremente e da maneira como esté sendo feita o tratamento
do consentimento ndo seré possivel existir a autodeterminagéo.

E necessario o cidad&o autodeterminado, mas temos produtores de dados inconscientes
como nos ensina Gutiérrez (2019, p. 7) “Devido a esses obstaculos, a contribui¢do das pessoas
comuns na infraestrutura de dados é tipicamente limitada ao papel de produtores de dados
inconscientes em esforgos macicos de tratamento e vigilancia de dados, liderados por governos
¢ corporagdes” € a comunicacdo deve ser precursora neste transpassar de inconsciente a
autodeterminado.

Observa-se ainda o que diz o artigo 8° da LGPD quanto ao consentimento, que deve ser
dado por escrito ou por outro meio que demonstra a vontade do titular. Cabera ao controlador
0 6nus da prova de que o consentimento foi obtido dentro das conformidades legais e ainda €
vedado o tratamento em todos os seus verbos de dados em que se sabe haver vicio de
consentimento e ainda para tratamento de dados pessoais devera estar explicitado as finalidades
para 0 tratamento, sendo considerada nula de pleno direito os consentimentos dados
genericamente.

O consentimento podera ser revogado a qualquer tempo, pois o fornecedor de tais dados
ndo podera sofrer qualquer tipo de dificuldade ou dbices para a revogacao e ainda ser contrario,
ou melhor, ndo admitindo utilizacao deles quando houver qualquer alteracdo, hipdteses em que
devera dado consentimento naqueles termos.

Entendemos que hoje as sociedades empresariais e demais tratadores de dados estdo
aquém de obter o consentimento do usuario na forma em que a lei requer. Basta observar quando
é necessario atualizar uma politica de termos, ou de privacidades ndo existe a op¢do ndo

concordar, ou concorda ou ndo avancga. E, portanto, j& existe ai vicio de consentimento.
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Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

§ 1° Caso o0 consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

8 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizacOes genéricas para o tratamento de dados pessoais serdao nulas.

8 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacéo,
nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alterag8o de informacao referida nos incisos I, 11, 11l ou V do
art. 9° desta Lei, o controlador devera informar ao titular, com destaque de
forma especifica do teor das alteracdes, podendo o titular, nos casos em que o
seu consentimento é exigido, revoga-lo caso discorde da alteracdo.(BRASIL,
2019)

2.7. O Cddigo de Defesa do Consumidor e os dados pessoais enquanto

produto

Partindo do pressuposto de que ha uma fabricacdo de banco de dados e esse produto tem
mercado distribuidor e consumidor para esses dados pessoais, mesmo por meio de escambo —
troca — como € o caso do freemium ou zero-price, 0 CDC codigo de defesa do consumidor seria
aplicado juntamente com a LGPD — Lei Geral de Protecdo de Dados pessoais.

O usuario cidaddo é tratado como produto que supre a necessidade de matéria-prima de
dados seja o que o que traz Fuchs (2011, p. 304 apud GUTIERREZ, 2019 p. 44) “No sistema
da plataforma dos média sociais — isto ¢, a “maquina comercial, orientada para o lucro, que
explora os utilizadores mercantilizando os seus dados pessoais e 0 seu comportamento de uso”

O macrossistema do CDC podera ser aplicado integralmente a quem faz tratamento de

dados pessoais. Mas vamos observar o artigo 43° do CDC traslado:

Dos Bancos de Dados e Cadastros de Consumidores

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso
as informag0es existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
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8 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacBes negativas referentes a periodo superior a cinco anos.

8 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por
ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, poderéa exigir sua imediata correcdo, devendo o arquivista, no prazo
de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informacdes incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos
de protecdo ao crédito e congéneres sdo considerados entidades de carater
publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Prote¢éo ao
Creédito, quaisquer informac6es que possam impedir ou dificultar novo acesso
ao crédito junto aos fornecedores.

8 60 Todas as informacGes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor. (Incluido pela Lei n® 13.146,
de 2015), (Vigéncia).(BRASIL, 2019)

A LGPD também vem proteger, ressaltar e reafirmar o CDC a utilizacdo do sistema do
CDC como forma de reforcar garantias a privacidade, desenvolvimento da personalidade e
protecdo, bastando observar que para tratar dados pessoais havera que observar o fundamento

da LGPD estampada no artigo 2°, inciso, VI,

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacdo informativa;

111 - a liberdade de expressao, de informacdo, de comunicacdo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.(BRASIL, 2019)

Devera o usuario/consumidor autodeterminar-se quanto aos seus dados pessoais, pois
assim como no CDC, a reparacdo de danos serd negada quando ha culpa exclusiva do
consumidor como previsto no CDC, artigo 12, Ill e no artigo 14, 1l, tem que a LGPD no seu
artigo 43 prevé que os tratadores de dados ndo serdo responsabilizados quando a culpa for
exclusiva do titular dos dados e, portanto, como se trata de um novo bem que o titular devera
cuidar e proteger seus dados pessoais 0 que reforca a necessidade de promover a
Autodeterminagdo Informativa. Observe o artigo 43 da Lei geral protecéo de dados (BRASIL,
2019): “Os agentes de tratamento s6 nao serdo responsabilizados quando provarem: Il - que o

dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros”.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art127
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Além disso, ainda quanto as san¢des da LGPD na parte que entrard em vigor em agosto
de 2021, o artigo 52, 82° as sangOes ali impostas ndo excluem as previstas no CDC — Lei
8078/1990 por se tratar de legislacdo especifica e por isso podemos verificar que ndo serd sé a
LGPD que protegera o individuo quanto a dados pessoais, mas 0 macro o binémio legislativo
CDC e LGPD.

2.8. Literacia em Protecdo de Dados para 0 consentimento

autodeterminado.

A Lei Geral de Protecdo de Dados pessoais traz em seu artigo 50 as questdes de boas
praticas quanto a governanga corporativa no que se refere ao tratamento de dados. Os
controladores e os operadores podem individualmente ou em associacao que tratam de acGes
educativas e de mitigacdo de riscos quanto ao tratamento de dados pessoais, sem prejuizo de
muitas outras praticas.

A prdpria lei traz aspectos em que podera ser necessario que a industria da comunicacao
se prontifique a esclarecer ao fornecedor dos dados pessoais e a sociedade em geral propondo
uma literéria de dados.

Hintz, Dencik e Wahl-Jorgensen ( 2017, p. 735 apud GUTIERREZ, 2019)
dizem que, se a cidadania hoje é baseada no uso ativo de dados e na
participacdo, a sua legitimacao requer uma compreensao das tecnologias, das
estruturas e agentes que a tornam possivel, bem como dos seus interesses, e
de como eles podem ser usados em préaticas comuns.

Necessario desenvolver literacia digital quanto ao uso dos recursos digitais e a literacia
informacional quanto a analise de quantidade, qualidade essa de fornecimento de dados e

analise de dados para inferir informacdes. Tal diferenca entre ambas literacias nos pontua:

No entanto, e salvaguardando, de novo, que se tratou de um estudo
exploratorio baseado apenas em resumos, técnica validada pela estratégia de
Revisdo Sisteméatica de Literatura, podemos afirmar que literacia digital
aponta para usos elementares e instrumentais de recurso digitais e literacia
informacional para uma utilizacao reflexiva e critica, baseada em processos
de pensamento de ordem superior, desses recursos, ao servigo da pesquisa,
coleta e anélise da informagdo (RAMOS; FARIA, 2012, p. 48).

Literacia ou letramento, situados na area da TICs — Tecnologia da Informacdo e
Comunicacdo — € mais do que ser letrado no alfabeto nacional. O termo ganhou contornos de
um aprendizado em todos os niveis desde a fase infantil até a vida adulta e hoje ainda com

muito mais relevancia diante da producdo de muita informacéo, constituindo de infinidades de
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terabytes em dados. Desta forma, pode-se questionar: como acompanhar toda essa evolugéo
tecnoldgica sem auxilio e compartilhamento de aprendizados?

Ressaltamos que sem um pais preparado para literacia digital e informacional ndo seré
possivel dar eficiéncia para a Lei Geral de Protecdo de Dados, uma vez que tem dentre 0s seus
Fundamentos da Autodeterminacdo Informativa que sé serd possivel através de um
consentimento esclarecido. Nesse sentido, a populacdo devera ser letrada em uma cultura
emergente, pois a cultura da protecdo de dados s6 sera estabelecida em uma sociedade de
vigilancia sem a qual ninguém esta protegido e todos estardo privados de uma privacidade.

2.9. Interesse Publico e Privado na Protecdo de Dados Pessoais

O artigo 52 da LGPD traz a necessidade de que a ANPD — Agéncia Nacional de Protegéo
de Dados — estimularad a adocdo de padrdes técnicos para que o titular dos dados se proteja.
Entretanto, a Agéncia funciona ha seis meses e a dois meses da entrada plena em vigor da
LGPD. Principalmente, quanto as sancGes, nada foi estabelecido: a populagdo continua na
ignorancia quanto a protecao de seus dados pessoais.

Neste aspecto, 0 que diz a LGPD no seu artigo 51: “Art. 51. A autoridade nacional
estimulara a adogédo de padrdes técnicos que facilitem o controle pelos titulares dos seus dados
pessoais”. O que ja parece pratica de longa data nas agéncias oficiais de protecdo de dados
alemd como preleciona:

A Dparticipacdo de responsaveis pela protecdo de dados independentes
(Datenschutzbeauftragte) é de vital importancia para uma protecédo eficiente
do direito a autodeterminacdo sobre a informacdo, por causa da falta de
transparéncia para o cidaddo na armazenagem e uso dos dados, no contexto
do processamento eletronico de dados, e também visando a protecdo legal
antecipada por meio de medidas tempestivas eficazes (SATALOFF; JOHNS;
KOST, 2005).

A responsabilidade é de toda a sociedade na protecdo de dados, sejam publicos ou
privados. O Estado promove o tratamento dados pessoais para promover sua finalidade
precipua, o bem comum, dados estatisticos, dados para seguranca nacional, dados para a
garantia de direitos estabelecidos no ordenamento juridico a fim de garantir a mantencas do
estado democratico, entre outros, estdo em certa medida resguardos pela LGPD.

Quanto aos estabelecimentos privados, tal garantia de defesa da protecdo de dados
pessoais se deu pela promulgacgéo da Lei Geral de Protecdo de Dados, que foi conferida aos que
fazem tratamento de dados. A lei visa promover em seus aspectos empresariais e operacionais

a garantia de que tais dados ndo possam identificar o individuo e que ndo sejam
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comercializados: e ainda que confiram aos fornecedores desses dados a finalidade e o porqué
seus dados estdo sendo tratados.

Quanto ao individuo, cidaddo comum, foi conferido o direito a autodeterminar-se, ou
seja, resguardar seus direitos quanto a protecdo de seus dados pessoais. Entretanto, o Brasil,
através dessas instituicdes supracitadas, esta longe de conferir a protecdo almejada, haja vista a
costumeira infringéncia por parte do estado na intencdo do Estado em obter informacdes e dados
do cidaddo sem os critérios estabelecidos pela lei geral e, muitas vezes, ao arrepio da
Constituicdo Federal.

Apenas para exemplificar, ha a intencdo de governos em promover a quebra do sigilo
das comunicacBes dos celulares dos usuarios a fim de identificar quem esta furando ou
quebrando o lockdown imposto a sociedade nestas épocas de pandemia.

Além desse exemplo, ha autarquias solicitando todos os tipos de informacgdes a seus
funcionarios para que facam upload de documentos para confirmar as informagdes que solicita,
sendo compelido por mandado de seguranca com esteio na Constituicdo Federal do Brasil e
ainda através de mandado de seguranca contra o gestor dela: essas sdo entre outras as violagdes
que o Estado tenta promover.

Quanto as violagdes perpetradas pela iniciativa privada, sociedades empresariais, entre
outros agentes, os tratamentos indiscriminados de dados pessoais, em certa medida, conferem
maior vigilancia sobre os pessoais e ainda perpetram a violacédo da privacidade, compelindo o

usuario a fornecer dados.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

| - Finalidade: realizac&o do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - Adequag&o: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagéo do tratamento e 0s respectivos agentes
de tratamento, observados os segredos comercial e industrial;
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VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacOes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusao;
VIII - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - Néo discriminacédo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficécia dessas medidas. (BRASIL, 2019)

Enguanto ndo presenciarmos os atendimentos dos principios legais, estardo todos a lesar
a LGPD e, consequentemente, ndo promovem a Autodeterminacdo Informativa. Quando
enquanto usuario presenciou os principios acima citados sendo desrespeitados.

O digital é o novo local em que a cultura se concretiza, ampliando as
possibilidades interpretativas com as quais o receptor lida quando se apropria
dos discursos da midia. Essa influéncia tem componentes econémicos e
politicos de grande importancia. O protagonismo do comunicativo ndo
minimiza o0s determinantes econdmicos. Pelo contréario, evidencia-
0s.(RADFAHRER, 2018, p. 28)

As instituicdes privadas — tratadores de dados com finalidades econémicas — deverédo
aplicar as boas préaticas e governanga enquanto a Agéncia Nacional de Protecdo de Dados deve,

em parcerias, promover a Autodeterminacéo Informativa.

2.10. A importancia dos meios de comunicacdo como antidoto para a

promocao Autodeterminacéo Informativa

Em tempos de pandemia, 0 mesmo virus que mata traz em si a salvacdo, pois € a partir
das cepas virais que o homem pode desenvolver a vacina, ou seja, o proprio maleficio traz o
antidoto. Assim é a comunicacdo: é o antidoto para promover a Autodeterminacao Informativa.

Os meios de comunicacdo, com a ciéncia do marketing, buscaram desenvolver
ferramentas para monitorar 0s aspectos consumistas dos humanos e, através desta exagerada
busca por tratar dados, € que outras ciéncias acabam promovendo maior monitoramento e criam
uma grande sociedade da vigilancia, sem respeito ou censura, principalmente quando o assunto
é invasdo lato sensu da privacidade das pessoas.

Muitos desses tratamentos sdo desprovidos de qualquer carater ético e respeitoso,

apenas com 0s objetivos capitalistas de lucro, ou seja, utiliza-se de ferramenta como Big Data,
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algoritmos para tratar grande volume de dados de maneira a vigiar, entender e controlar o
comportamento do consumidor.

Na leitura do artigo “O biopoder nos meios de comunicagdo: o antincio de corpos
virtuais” de Fernanda Bruno, ela inicia relatando uma pessoa que Ié o jornal e preenche um quiz
sobre sua satde. Nesse sentido, é possivel fazer um paralelo para aproveitar sua concepgao de
que os meios de comunicacdo podem contribuir e fazer manifestar a Autodeterminagéo
Informativa.

Ao responder o quiz do jornal, faz também referéncias ao individuo quando ele
preenchia as fichas de cadastros nas diversas instituicdes, bancos, comércios, escolas etc. De
fato, podemos tecer um paralelo de como os meios de comunicacdo. Podemos interagir com o
individuo para que ele passe a proteger seus dados pessoais, assim como a informacao trazida
pelos meios de comunicacao o faz proteger a sua saude. Como observamos em (BRUNO, 2006
p. 64) “Os meios de comunicacdo concedem cada vez mais espaco aos cuidados que se deve ter
com a saude e a doenca, oferecendo informacdes sobre as condi¢6es da vida e da morte de cada
um”,

Fica evidente que, quando o individuo passa a receber informacdes, estes mudam o seu
comportamento. Se quisermos individuos autodeterminados com relacdo aos seus dados
pessoais e informacgdes, 0s meios de comunicacdo e o antidoto que poderdo contribuir. No

entanto, como fazemos uma comparacdo com os dizeres,

Isso implica um modo singular de se conceber 0 nexo entre a vida que cada
um leva e a prdpria doenca ou salde. Os individuos tornam-se responsaveis
por aquilo que antes ndo estava sob seu controle — as enfermidades que podem
vir a ter, a expectativa de vida, as causas de sua morte (BRUNO, 2006 p.65).

Apenas com a informacdo e que poderd ser exigido do individuo que ele se
autodetermine, do contrario, essa protecao ficara totalmente a cargo de quem faz o tratamento
de dados e das InstituicGes que autorizaram o tratamento, ou seja, 0 Estado: “Em uma palavra,
0 par norma-verdade é substituido pelo par informagdo-responsabilidade” (BRUNO, 2006 p.
73).

Temos que fazer a LGPD buscar efetivamente a autodeterminagdo “informagdo” ou
ndo podera responsabilizar e excluir a culpabilidade em caso de uma reparacdo civil,
“responsabilidade’”. A comunicacdo hoje praticamente toda informatizada e concebida
fortemente através da internet € também uma instituicdo que tornar os individuos ddceis.

Ao obtermos conhecimento e poder nos autodeterminar informativamente, surge para o

individuo o poder-dever de ter comportamento condizente com o almejado, a protecéo de seus
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dados pessoais e tragcamos o paralelo com Bruno (2006, p. 70) “Ao sermos informados sobre
nossas virtualidades, nos é dado o poder de programarmos a prépria forma futura e, no entanto,
essa mesma informacao nos constrange a uma responsabilidade que, por sua vez, ndo esta sob
nosso poder”.

Se for os tratamentos indiscriminados de dados pessoais sédo feitas pelos ferramentais
Big Data e algoritmo, se tais atos querem alterar e manipular comportamentos, porque ndo os
colocar de certa maneira como antidoto delas mesmas, compeli-las por meio de legislacéo que
ndo sé tratem os dados, mas que exerca o0 6nus publico de informar o porqué esta tratando e
ensinar a toda a sociedade como se proteger e ou negar acesso ao que é do individuo.

Tera como desforgos imediato de compelir a todos que ndo se utilizem de seu novo bem
os dados pessoais, ou seja, mude o comportamento pelas mesmas ferramentas que usa para
manipular, use-as para promover a autodeterminacdo, que requer posturas novas e

comportamentos inovadores.

Né&o se trata, entretanto, apenas de uma proposta mais veloz. H4 mudancas
significativas nas estratégias de gestdo e controle dos comportamentos. Tais
mudancas podem ser observadas na trajetoria dos sistemas de recomendacao
algoritmicos, ferramenta que vem se espraiando e adquirindo protagonismo
na mediagdo da oferta de contetdo cultural, comercial e politico por diversas
plataformas.(BRUNO, F. G.; BENTES; FALTAY, 2019, p. 133)

Além das mudancas comportamentais ha também a dificuldade da leitura dos termos de
privacidade desses aplicativos que tratam dados, pois a grande maioria da sociedade nao
compreende tais termos. Do que vale ter um vocabulario técnico incompreensivel e sua
traducdo, pois que muitas vezes esta desprovido de coeréncia e coesdo esses termos para 0 N0Sso
idioma. N&o assistimos a qualquer propaganda ou protecdo quanto estas violacdes e os termos
de uso e privacidade ndo nos permite ter a dimensdo do que concordamos quando damos o
pseudoconsentimento.

Os meios de comunicacao, sejam publicos sejam privados terdo carater libertador, para
promover sinergia entre a sociedade no intuito de promover enquanto dever, a protecdo e

garantia da Autodeterminacdo Informativa, como nos preleciona:

A comunicagdo, sabe-se, é energia que d& vida as organizagdes; por isso,
administra-la, na area privada, é essencial para a eficiéncia e até sobrevivéncia
num ambiente altamente instavel, volatil e critico. No ambiente de interesse
publico, ha responsabilidade maior, do atendimento ao direito do cidadao de
ter capacidade de agir em seu proprio interesse e na viabilizacdo das demandas
coletivas nas mais diversas areas.(DUARTE, 2019, p. 28)
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3. PROCEDIMENTOS METODOLOGICOS

3.1. Tipo de pesquisa

A pesquisa serd na area de Ciéncias Sociais Aplicadas, no campo da comunicacao de
interesse publico. Trata-se de uma pesquisa de natureza qualitativa e nivel exploratério e
descritivo envolvendo pesquisa bibliografica e documental com a analise de conteido da
legislacdo e analise de exemplos que estimulem a compreensao (GIL, 2010).

Adotaremos a pesquisa em nivel exploratorio, pois o fato estudado é novo no Brasil haja
vista a Lei Geral de Protecdo de Dados Pessoais — LGPD — ter a vigéncia plena em agosto de
2021. O estilo dessa pesquisa é bastante flexivel, pois podera ser levado em conta varios
aspectos do fato estudado como se observa em:

Estas pesquisas tém como objetivo proporcionar maior familiaridade com o
problema, com vistas a torna-lo mais explicito ou a constituir hipéteses. Pode-
se dizer que estas pesquisas tém como objetivo principal o aprimoramento de
ideias ou a descoberta de intuicBes. Seu planejamento é, portanto, bastante
flexivel, de modo que possibilite a consideracdo dos mais variados aspectos
relativos ao fato estudado. (GIL, 2010, p.40)

3.2. Amostra e Sujeitos da Pesquisa

A pesquisa € sobre a Lei Geral de Protecdo de Dados Pessoais — LGPD — e legislacdo
pertinente a protecdo de dados. Envolve pesquisa juridica: pesquisa jurisprudencial e legislacdo
Patria comparada a legislacdo internacional, decisbes de tribunais e jurisprudéncia. Pesquisa

documental sobre documentérios e noticias midiaticas.

3.3. Procedimentos de Coleta de Dados

Delineamento é documental pois a coleta de dados ocorre por meio de documentos

juridicos, no caso a Lei Geral de Protecdo de Dados Pessoais.

A pesquisa documental assemelha-se muito a pesquisa bibliografica. A
diferenca essencial entre ambas estd na natureza das fontes/Enquanto a
pesquisa bibliografica se utiliza fundamentalmente das contribuicGes dos
diversos autores sobre determinado assunto, a pesquisa documental vale-se de
materiais que ndo recebem ainda um tratamento analitico, ou que ainda podem
ser reelaborados de acordo com os objetos da pesquisa (GIL, 2010, p.46).
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Foram analisados os seguintes documentos juridicos:

e Constituicdo da Republica Federativa do Brasil de 1988;

e Grundgesetz flr die Bundesrepublik Deutschland — Lei Basica da Republica Federal da
Alemanha do aleméo;

e Declaragdo Universal dos Direitos Humanos;

e Lein°®13.709 de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais —
LGPD;

e Lein®14.010 de 10 de junho de 2020 - DispGe sobre o Regime Juridico Emergencial e
Transitdrio das relacGes juridicas de Direito Privado (RJET) no periodo da pandemia do
coronavirus (Covid-19).;

e Lein®12.735 de 30 de novembro de 2012 - Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Codigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de 1969 -
Caodigo Penal Militar, e a Lei n° 7.716, de 5 de janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletronico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e da outras providéncias;

e Lei n® 12.737 de 30 de novembro de 2012 — Dispde sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo
Penal; e da outras providéncias;

e Lei n°® 12.965 de 23 de abril de 2014 — Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil;

e Lein®8.078 de 11 de setembro de 1990 — Dispde sobre a protecdo do consumidor e da
outras providéncias;

e Lein®10.406 de 10 de janeiro de 2002 — Institui o Codigo Civil;

e Lein®9.296 de 24 julho de 1996 — Regulamenta o inciso XII, parte final, do art. 5° da
Constituicdo Federal;

e Lein®9.472 de 16 de julho de 1997 — Dispde sobre a organizacdo dos servigos de
telecomunicacdes, a criacdo e funcionamento de um 6rgéo regulador e outros aspectos
institucionais, nos termos da Emenda Constitucional n° 8, de 1995;

e Lein®9.507 de 12 de novembro de 1997 — Regula o direito de acesso a informacoes e
disciplina o rito processual do habeas data;

e Lein®9.983 de 14 julho de 2000 — Altera o Decreto-Lei no 2.848, de 7 de dezembro de

1940 — Cédigo Penal e da outras providéncias;


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xii
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e Lein®12.414 de 9 de junho de 2011 — Disciplina a formagéo e consulta a bancos de
dados com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas,
para formacéo de histdrico de crédito;

e Lein®12.527 de 18 de novembro de 2011 — Regula o0 acesso a informagdes previsto no
inciso XXXIII do art. 5% no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da
Constituicio Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159, de 8 de janeiro de 1991; e
da outras providéncias;

e Lei Complementar n° 105 de janeiro de 2001 - Dispde sobre o sigilo das operagdes de
instituicdes financeiras e da outras providéncias;

e Projeto de Lei n° 4060/2012 e seus apensos — Dispde sobre o tratamento de dados
pessoais, e da outras providéncias.

3.4. Procedimentos para desenvolvimento da proposta de

intervencgao

A partir do problema explicitado, este trabalho tem como proposta de intervencéo a
criagdo de um prototipo de um Aplicativo (App) com enfoque na aplicacdo de gamificacao de
perguntas e respostas (estilo Quiz) que ao final apresenta uma pontuacdo e uma escala de
pontuacdo que mede o nivel de conhecimento sobre o conceito de autodeterminacdo do usuario.

O publico-alvo € livre e sera composto pela sociedade em geral que deseja entender
aspectos legais, ou seja, seus direitos e obrigacGes para conseguir autodeterminar-se frente ao
tratamento indiscriminado de dados. J& vimos que a Teoria da Autodeterminacéo observa que
o individuo deve demonstrar necessidade de autonomia, de competéncia e necessidade de
pertencimento.

A necessidade da autonomia € a percepcdo que o individuo tem de suprir uma
necessidade pessoal, de perceber que um determinado fendbmeno esta ocorrendo por seu
alvedrio, e ndo por pressdo externa, aqui é forte no individuo a vontade, o desejo de conhecer
sobre a acdo. A necessidade de competéncia, refere-se a interacdo com o meio e a necessidade
de pertencimento, sdo 0s vinculos gque se estabelecem com o meio.

Tendo essas trés necessidades atingidas, é condic¢do sine quo non para que o individuo
demonstre formas de uma dire¢do determinada em busca do desenvolvimento das préprias

atividades individuais, e niveis de engajamento.



56

De forma resumida, a necessidade de autonomia se refere a necessidade
pessoal de perceber que uma determinada agdo ocorre por vontade propria e
ndo por pressdo externa; a necessidade de competéncia se refere a capacidade
da pessoa interagir satisfatoriamente com o0 seu meio; e a necessidade de
pertencimento se refere a percep¢do de que existem vinculos interpessoais e
duradouros em Engelmann, (2010 apud MARINS, 2013, p. 27)

Em especial, sobre o enfoque do porqué do aplicativo e da proposta de um quiz, torna-
se relevante destacar o conceito de gamificacdo. A gamificacdo é uma excelente ferramenta
para promover a motivacdo nos usuarios através da distribuicdo de recompensas como no
exemplo a pontuacgdo final do prototipo e observar se tem algum conhecimento sobre fato
importante do seu cotidiano. Como em (MARINS, 2013, p. 30) “Diversos exemplos de
gamificacdo utilizam a distribuicdo de recompensas para motivar seus usuarios. Esse tipo de
motivacao atraves de recompensas € conhecido como motivacao extrinseca e é muito utilizado
também fora da gamificacéo”.

Portanto, a opc¢do por desenvolver um protétipo de um jogo que ao final demonstre a
pontuacdo e cria um ranking permite o seu compartilhamento e tem a finalidade de promover a
ampliacéo da divulgacdo dos conhecimentos sobre a Autodeterminacgéo Informativa bem como
a sua conscientizacdo no comportamento e atitudes referentes aos dados pessoais.

Neste sentido, foca-se em aclarar que a Autodeterminacdo Informativa, um dos
fundamentos da LGPD, podera ser promovida atraves do uso deste game e tem como finalidade
precipua comunicar o que interessa ao individuo saber, transmitindo aprendizado através da
TICs — Tecnologia deda Informacao e Comunicacgdo sobre a importancia da protecéo de dados
pessoais e, portanto, o jogo € ambiente perfeito para promover a Autodeterminacao Informativa,
pois, ao brincar, desenvolve-se o lado ladico do aprender ao mesmo tempo que promove o

despertar da consciéncia de atitudes para a seguranca para 0s usuarios das midias sociais.

Niveis e pontuagdo, por exemplo, sdo elementos ligados & competéncia.
Oferecer escolhas e uma série de experiéncias aos jogadores a medida que eles
progridem alimenta o desejo de autonomia. Por fim, interagdes sociais como
compartilhamento de informagBes em redes sociais e a apresentacdo de
medalhas conquistadas para os amigos estdo relacionadas com a necessidade
humana de pertencimento em Werbach & Hunter, (2012 apud MARINS,
2013, p. 32)

Definido que o jogo é o instrumento que pode promover de forma rapida e interativa a
Autodeterminacdo Informativa, decidimos indicar o desenvolvimento de um protétipo de jogo.

O protdtipo foi escolhido apesar da falta de competéncia de promover diretamente a elaboragéo
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de um aplicativo, que exige habilidade do conhecimento de uma linguagem de programacéo
que permitisse o avanco do produto.

Desta forma, decidimos planificar a ideia através da plataforma de design — desenhos
de interface Figma’. Esta plataforma auxilia na elaboracdo de varios tipos de comunicagéo
desde folder, anincios, propaganda, e protétipos de diversas finalidades como um aplicativo.

A protétipo de um jogo de perguntas e respostas com esteio na LGPD sobre o
conhecimento geral do usuério objetiva, portanto, demonstrar que seus dados pessoais estao
ameacados ante a auséncia de autodeterminacdo da pessoa que os fornece em niveis de
exposi¢édo variados em termos de seguranca.

Quanto aos testes do protétipo, os feedbacks extraidos sdo de o porqué ser necessario
dados pessoais para iniciar o cadastro, o porqué de exigir uma senha. Concordamos com as
observacOes e ndo se pretende ter banco de dados neste aplicativo para exploracdo financeira:
a unica finalidade é tracar um perfil do publico-alvo e seu nivel de autodeterminacéo.

Outra critica ao prototipo é que as perguntas estdo formais em demasia, ou seja, em um
nivel acima da maioria do publico que ird responder: talvez esse publico fosse os formados em
direito ou em tecnologia da informacao, que tem a necessidade e possivelmente mais interesse
em saber seu conteudo.

De fato, o nivel das questdes que tem por esteio a LGPD estdo formais e isso exige
portanto uma reflexdo de adaptacéo de vocabulario e de complexidade das perguntas, isto €,
propde a criar niveis: o nivel basico, intermediario e avancado, pois com o App também
desejamos despertar a curiosidade para aquelas questdes que o0 jogador ndo conseguiu
responder; para que refaca o teste ou ainda busque informacdes em outros lugares, atingindo
propdsito da aplicacdo que € esclarecer e conscientizar sobre a autodeterminacdo informatica.

Dentre os elogios, alguns salientaram que a ideia € inovadora: a participacdo nos testes
iniciais foi divertida e muitos desejaram responder novamente assim que estiver pronto o App
na versdo final. Foram destacados sobre o aplicativo: as cores bonitas, o formato, o nédo
travamento. Dentre os aprimoramentos futuros, sugeriram coletar posicdo geografica do
respondente/jogador; fazer levantamentos estatisticos se fosse aplicado dentro de uma
organizacdo/grupo para uma comparacgdo, no cadastro colocar o departamento por exemplo. Ao

final colocar mensagens de congratulacdes e incentivos.

 Ferramenta para desenvolvimento de interfaces — Produto — Protdtipo. Disponivel em: https://www.figma.com/
Acessado em: 12 de maio de 2021



https://www.figma.com/
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3.5. Procedimentos para Analise dos Resultados

Os procedimentos de analise dos resultados envolveram analise de conteldo,

comparando o tema protecdo de dados pessoais, comunicagdo, Autodeterminacdo Informativa

dentro do sistema ordenamento juridico, buscando promover a comunicacao das fontes.

Na analise sistematica da legislacdo, utilizando as fases de analise de conteudo,

proposta por Bardin, optamos pela pré-analise, pela exploracdo do material e pelo tratamento

dos resultados, pois a inferéncia e a interpretacdo para esta autora a analise de contetdo é:

um conjunto de técnicas de analise das comunicagdes visando a obter, por
procedimentos sistematicos e objetivos de descricdo do contetdo das
mensagens, indicadores (quantitativos ou ndo) que permitam a inferéncia de
conhecimentos relativos as condi¢des de producdo/recepcdo (varidveis
inferidas) destas mensagens (Bardin, 2011, p. 47).

Para tanto observamos temas correlatos e a legislacdo acima disposta que reiteramos

que foram analisados os seguintes documentos juridicos:

Constituicdo da Republica Federativa do Brasil de 1988;

Grundgesetz flr die Bundesrepublik Deutschland — Lei Basica da Republica Federal da
Alemanha do aleméo;

Declaracdo Universal dos Direitos Humanos;

Lei n°® 13.709 de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais —
LGPD;

Lei n®14.010 de 10 de junho de 2020 - Dispbe sobre o Regime Juridico Emergencial e
Transitorio das relacdes juridicas de Direito Privado (RJET) no periodo da pandemia do
coronavirus (Covid-19);

Lei n® 12.735 de 30 de novembro de 2012 — Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Codigo Penal, o Decreto-Lei n® 1.001, de 21 de outubro de 1969 —
Caodigo Penal Militar, e a Lei n° 7.716, de 5 de janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletrdnico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e da outras providéncias;

Lei n°® 12.737 de 30 de novembro de 2012 — Dispde sobre a tipificacdo criminal de
delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cddigo
Penal; e da outras providéncias;

Lei n®12.965 de 23 de abril de 2014 - Estabelece principios, garantias, direitos e deveres

para 0 uso da Internet no Brasil;
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Lei n°8.078 de 11 de setembro de 1990 — Dispe sobre a protecdo do consumidor e d&
outras providéncias;

Lei n® 10.406 de 10 de janeiro de 2002 — Institui o Cadigo Civil;

Lei n°® 9.296 de 24 julho de 1996 - Regulamenta o inciso XII, parte final, do art. 5° da
Constituicdo Federal;

Lei n°® 9.472 de 16 de julho de 1997 — Disple sobre a organizagdo dos servigos de
telecomunicacdes, a criacdo e funcionamento de um érgdo regulador e outros aspectos
institucionais, nos termos da Emenda Constitucional n° 8, de 1995;

Lei n® 9.507 de 12 de novembro de 1997— Regula o direito de acesso a informacdes e
disciplina o rito processual do habeas data;

Lei n®9.983 de 14 julho de 2000 — Altera o Decreto-Lei n? 2.848, de 7 de dezembro de
1940 — Cddigo Penal e da outras providéncias;

Lei n°® 12.414 de 9 de junho de 2011 - Disciplina a formacao e consulta a bancos de
dados com informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas,
para formacéo de historico de crédito;

Lei n®12.527 de 18 de novembro de 2011 - Regula o acesso a informacdes previsto no
inciso XXXIII do art. 5% no inciso Il do 8 3° do art. 37 e no § 2° do art. 216 da
Constituicdo Federal; altera a Lei n®8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e
da outras providéncias;

Lei Complementar n® 105 de janeiro de 2001 — Dispde sobre o sigilo das operagdes de
instituicdes financeiras e da outras providéncias;

Projeto de Lei n° 4060/2012 e seus apensos — Dispde sobre o tratamento de dados

pessoais, e da outras providéncias.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xii
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4. ANALISE E DISCUSSAO DOS RESULTADOS

4.1. Lei Geral de Protecéo de Dados - LGPD

Vamos analisar os objetivos da Lei Geral de Protecdo de Dados Pessoais — LGPD — que
estava para entrar em vigor em agosto de 2020, mas, devido a pandemia que acometeu 0 mundo
em 2019/2020, a vigéncia da lei que era antes ainda para 28 de dezembro de 2018, passa para
maio de 2021 para alguns artigos e outros para o0 dia 1 de agosto de 2021. Destacam-se,
portanto, as alteragdes introduzidas pelas leis 13.853/2019, pela lei 14.010/2020 e pela Medida
Provisdria 959.

O momento em que o pais presencia a pandemia nao pode ser dbice para que o Estado
tenha a prerrogativa de espionar o cidaddo em seu direito de ir e vir e tolher a liberdade
informativa, ou seja, a liberdade que o cidaddo tem de ser informado, proibindo que néo seja
divulgado cenas cadticas que assola ou pais e mais limitar e manipular dados estatisticos em
funcdo de anseios politicos. Aparentemente, tais questdes parecem néo se vincular ao assunto
da LGPD, mas, em questdo de dados pessoais, sdo estes a esséncia da producdo de informacéo
nesta pandemia, entretanto, devem ser anonimizados.

Confrontando a nova lei com o que ela deseja comunicar nas entrelinhas, se depreende
do cenario de aprovacdo que ela ndo foi publicada apenas para protecdo dos dados pessoais,
mas sim sua promulgacdo também se adequa as diretrizes requisitadas pela OCDE -
Organizacdo Comercial e Desenvolvimento Econdmico. Ha, nesse sentido, uma interface com
a area econdmica e com questdes internacionais.

Como veremos mais adiante, sua iniciativa se da em funcdo também de lobbys das
industrias da comunicacdo. Em contrapartida, projeta-la dentro do arcabouco juridico ja
existente e normas esparsas, de maneira a fazer uma breve analise se o bem juridico: dados
pessoais ja ndo possuiam protecdo suficiente oferecido pelo estado de direito.

Existem varias normas inseridas no ordenamento juridico patrio que trazem a prote¢édo
a dados pessoais, no entanto, essas normas podem esbarrar em proporcionalidade e ponderagédo
e exagerado uso da exegese dialogo das fontes e, desta forma, a Lei Geral de Protecdo de Dados
é uma lei especifica que devera ser utilizada em detrimento das leis/normas gerais.

A exemplo destas normas temos:

e a Declaracdo Universal dos Direitos Humanos;
e a Constituicdo da Republica Federativa do Brasil;
e alei8.078/1990: Cddigo de Defesa do Consumidor;
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e a Lei 10.406/2002: Cddigo Civil;

e alei9.296/1996: Lei de Interceptacdo Telefonica e Telematica;

e alei9.472/1997: Lei Geral de Telecomunicagdes;

e alei9.507/1997: Lei do Habeas Data;

e alei9.983/2000: Crime de insercdo de dados falsos em sistemas de informagdes
da administracdo publica;

e aLei Complementar 105/2001: Sigilo das operagdes de institui¢Ges financeiras;

e alei12.414/2011: Disciplinou-se o cadastro positivo;

e alei12.527/2011: Lei de acesso a informacéao.

Desta forma, é possivel verificar o que a legislacdo aborda sobre como tratar os dados
pessoais ao arrepio da vontade do titular e, nesse sentido, uma proposta dessa pesquisa €
destacar os transtornos que a inércia frente aos acontecimentos gera para a sociedade e que essa

conscientizacdo pode entdo trazer uma nova cultura emerge: a cultura da protecdo de dados.

4.2. Contexto historico, econébmico e internacional da Protecio de Dados

O debate sobre dados pessoais nao é assunto recente. Desde o0 ano de 1980, a OCDE —
Organizacdo Comercial e Desenvolvimento Econdmico — publica as Diretrizes relativas a
politica internacional sobre a protecdo da privacidade e dos fluxos transfronteiricos de dados
pessoais. Além disso, atualmente, hd uma preocupacdo com essa diretriz para que o Brasil seja
aceito como membro da OCDE.

O Brasil, dentre tantas outras participacfes na OCDE, em 2007, participou na OCDE
como convidado e do Comité de Politicas para a Economia Digital (CDEP) nas atividades sobre
economia digital, Politicas de Banda Larga para a América Latina e na elaboracdo de manual
sobre politica digital, compéndio de boas praticas, contribuindo com a mensuracéo e andlise de
estatisticas sobre economia digital, a saude, comércio eletrénico e governo digital.

Nesse periodo, foram apontadas naquela oportunidade divergéncias entre as visdes do
governo brasileiro e algumas politicas dentre elas a capacidade do Brasil de garantir a promocao
e a seguranca dos direitos humanos e fundamentais a privacidade e as condi¢des minimas de

protecdo de dados pessoais transfronteirigos.

Paralelamente, persistem determinadas diferengas entre visdes da OCDE e
préaticas do governo brasileiro sobre politicas para a internet, em torno de
elementos como condi¢Ges minimas de prote¢do de dados internacionalmente
transmitidos; politicas de incentivo & hospedagem local; compatibilidade entre
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promogdo da seguranca e defesa dos direitos humanos (em matéria de
privacidade, por exemplo); e o papel da propriedade intelectual na promogao
da inovacdo e do desenvolvimento (em contraponto a posi¢des de paises em
desenvolvimento sobre topicos como licenciamento de software e contetidos
audiovisuais e conhecimento compartilhado no ambito da economia digital)
(GODINHO, 2018, p.224).

Com o termo ‘condigdes minimas’ reconhece os avangos brasileiros quanto a
aproximacdo da democracia; reconhece o arsenal Juridico, mas direciona o governo a dar maior
énfase a uma lei especifica sobre protecdo de dados pessoais se tiver pretensdes de fazer parte
desta Organizagao.

Sendo assim, ndo podemos descartar a vertente econémica e de participagdo na
comunidade internacional que a Lei Geral de Protecdo de Dados Pessoais — LGPD — inserird o
Brasil, cujo objetivo intrinsecamente € a sua instrumentalizacdo e fara com que o Brasil tenha
uma participacdo maior na economia global e, consequentemente, maior desenvolvimento em
politicas publicas para a ciéncia, a tecnologia, a economia e 0 emprego, pois sdo alguns dos
principios da OCDE.

O avanco das tecnologias de comunicacéo e informacéo facilitou a rapida evolucéo para
uma sociedade conectada atualmente, cuja todas as fronteiras forma e séo derrubadas e, através
da internet das coisas, avancamos/avancaremos para uma sociedade 5.0, alterando a
comunicagdo e 0s meios de interagdo completamente com os mais variados publicos. Com o
desenvolvimento da economia global e a reestruturacdo dos modelos de negdcios, houve mais
facilidade de comunicacdo de dados e isso exigiu que a OCDE implantasse diretrizes para
assegurar o respeito a privacidade e a protecdo dos dados pessoais.

Neste aspecto, as diretrizes essas voltadas estdo voltadas para as questdes comerciais e
de desenvolvimento entre os paises, num contexto de mercado econémico amplo,
principalmente quando se refere aos dados pessoais transfronteiricos. Tais diretrizes ainda
reforcam para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais
chamadas de “Diretrizes sobre a Privacidade” e permitem emergir trés principios comuns aos
paises membros da OCDE: a democracia pluralista, o respeito aos direitos humanas e a
economias de mercado aberto, conferindo um acordo internacional entre os paises membros
sobre orientacdo geral sobre tratamento e gerenciamento da informacéo pessoal.

Nas Diretrizes para a Protecdo da Privacidade e dos Fluxos Transfronteiricos de Dados
Pessoais, podemos encontrar os principios norteadores das Leis de Protecdo de Dados Pessoais
ja implantadas em mais de 109 paises aos quais ja possuem regulamentacao prépria. Séo eles:

e Principios bésicos de aplicagdo nacional:
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e Principio de limitacdo da coleta - A coleta de dados pessoais deveria
ser limitada e qualquer desses dados deveria ser obtido através de
meios legais e justos e, caso houver, informando e pedindo o
consentimento do sujeito dos dados.

e Principio de qualidade dos dados - Os dados pessoais deveriam ser
relacionados com as finalidades de sua utilizacdo e, na medida
necessaria, devem ser exatos, completos e permanecer atualizados.

e Principio de definicdo da finalidade - Os propdsitos da coleta de dados
pessoais devem ser indicados no momento da coleta de dados ao
mais tardar e o0 uso subsequente limitado a realizacdo destes objetivos
ou de outros que ndo sejam incompativeis e que sejam especificados
cada vez que mudar o proposito.

e Principio de limitacdo de utilizagdo - Dados pessoais ndo deveriam
ser divulgados, comunicados ou utilizados com finalidades outras das
que foram especificadas de acordo com o Paragrafo 9, salvo:

d. 1) com o consentimento do sujeito dos dados; ou

d. 2) por forga de lei.

e) Principio do back-up de seguranca - Back-up de segurancga regulares
deveriam proteger os dados pessoais contra riscos tais como perda, ou acesso,
destruicdo, uso, modificacdo ou divulgacdo desautorizados de dados.
f)  Principio de abertura - Deveria haver uma politica geral de abertura a
respeito do desenvolvimento, da pratica e da politica referentes a dados
pessoais. Deveriam estar prontamente disponiveis meios de estabelecer a
existéncia e natureza de dados pessoais, as finalidades principais de seu uso,
bem como a identidade e residéncia habitual do controlador de dados.

g) Principio de participacdo do individuo - Um individuo deveria ter o direito
de:

0.1) obter do controlador de dados, ou por outro meio, a confirmacédo de que
este possui ou ndo dados referentes a ele;

0.2) de que lhe sejam comunicados dados relacionados a ele;

g.3) dentro de um prazo razoavel;

0.4) por um preco, caso houver, que nao seja excessivo;

0.5) de maneira razoavel;

0.6) de modo prontamente compreensivel para ele;

0.7) obter explicacOes caso for rejeitado um pedido feito conforme o disposto
nos subparagrafos 1 e 2, e ter meios de contestar tal recusa;

g.8) contestar dados relacionados a ele e, se a contestacgao for recebida, pedir
gue os dados sejam apagados, retificados, completados ou modificado;

h) Principio de responsabilizacdo - O controlador de dados tera de prestar
contas pela observancia das medidas que ddo efeito aos principios acima
indicados; e

1) Principios basicos de aplicagdo nacional : livre fluxo e restrigdes legais ;
(OECD, 2013)

Depreende-se, desta maneira, que esses principios consagrados desde 1980 pela OCDE
sdo os principios que despontam da LGPD e principalmente da GDPR, o qual acreditam ser a
inspiracdo para as leis Gerais de protecdo de dados mundo afora.

Portanto, ha grandes evidéncias que a promulgacdo da Lei Geral de Protecdo de Dados

ndo visa apenas a preocupagdo com o bem juridico — protecdo de dados, mas sim uma
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preocupacao maior por parte do Itamaraty em buscar elevar o Brasil ao cenario internacional

de Desenvolvimento Comercial e, consequentemente, a avancos em politicas publicas.

4.3. E digno de nota a longa tramitacdo da Lei Geral de Protecdo de Dados
Pessoais - LGPD no Brasil de 2010 até 2020.

O Ministério da Justica por meio da Secretaria Nacional do Consumidor em conjunto
com Secretaria de Assuntos Legislativos desde o ano de 2010 promove debates publicos via
internet no site “Pensando o Direito” sob o sitio do Ministério com o objetivo de promover a
participacdo e contribuicOes da sociedade civil para a elaboracdo do anteprojeto da lei de
protecdo de dados, cuja iniciativa seria do Poder Executivo que tomaria como iniciativa
legislativa o poder executivo. Tais debates foram encerrados em julho de 2015, o que culminou
na apresentacdo com iniciativa do executivo sob nimero PL 5276/2016 apresentada em maio
de 2016, pela entdo presidente Dilma Rousseff, assunto a ser tratado um pouco mais a frente.

Entretanto, o precursor da Lei Geral de Protecdo de Dados Pessoais — LGPD — foi 0
Deputado Federal Milton Monti — Lider da Frente Parlamentar da Comunicacdo Social, em
junho de 2012, ou seja, dois anos apds o inicio dos debates pelo Ministério da Justica. Dentre a
justificativa de sua iniciativa de lei salienta que, apos participar do V Congresso Brasileiro da
Industria da Comunicacdo, evento promovido pela ABAP — Associacdo Brasileira das Agéncias
de Publicidade e pelo FORCOM - Férum Permanente de Comunicagdo, 0s empresarios da
Industria da Comunicacgdo se mostraram bastantes preocupados com a comunicacao one-to-one.

Pressionado a dar uma resposta para a Indastria da Comunicacgéo, os profissionais de
Comunicacéo e Publicidade demonstraram grande preocupagdo com o anteprojeto de iniciativa
do executivo pois este seria extremamente restritivo ao uso de dados e, atendendo a classe, 0
entdo deputado Federal Milton Monti apresenta o projeto de lei 4060/2012: este de iniciativa
da Camara dos Deputados — legislativo — apresentada em 13 de junho de 2012.

Dentre outras que ao atendimento dos anseios das classes — Comunicacéo e Publicidade
— na justificativa para a propositura esta protecdo de direitos individuais, a velocidade e
aceleracdo dos avanco das tecnologias, a amplitude da espaco da internet, dar protecdo a
individualidade das pessoas sem contudo implicar em limitacdo da livre iniciativa e da
comunicagdo sua sensibilizacdo ao tema foi devido a participacdo no V Congresso Brasileiro

da Industria da Comunicagdo como observamos na justificativa do Deputado:
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Por esses motivos e sensibilizado pela realizagdo do V Congresso Brasileiro
da Inddstria da Comunicagdo, evento promovido pela ABAP — Associagdo
Brasileira das Agéncias de Publicidade e pelo FORCOM — Férum Permanente
de Comunicacdo, no qual tive a honra e a oportunidade de participar, e de
forma especial como Presidente da Comissdo 5 que tratou do tema da
comunicacdo ‘‘one-to-one” Personalizacdo X Privacidade, ¢ que decidi
apresentar o presente Projeto de Lei. (MONTI, 2012)

Destacamos esta passagem, pois ha grandes debates entre os juristas brasileiros se dentre
o0 grande ordenamento juridico brasileiro haveria a necessidade de uma nova lei para proteger
direitos individuais. Esta pesquisa entende pelos dados e reflexdes apresentadas que a nova lei
tem mais a proteger do que apenas direitos fundamentais: ela vem a proteger direitos
econdmicos, direitos tecnoldgicos e direitos do consumidor e ainda protege o bem da vida: os

dados pessoais.

4.4. Protecdo de dados na LGPD no ordenamento juridico

Conforme apresentado no subcapitulo anterior, ha o debate na doutrina se haveria a
necessidade para a aprovacao de mais uma lei que promovesse a protecdo de dados. O Brasil,
como membro das NacGes Unidas, é signatario da DUDH — Declaracdo Universal de Direitos
Humanos de 1948 e este documento pos-Guerra possui 0 objetivo de, além de banir as
atrocidades do mundo, proteger os dados pessoais, haja vista a perseguicdo imposta pela
Alemanha Nazista aos Judeus, que falaremos um pouco mais a frente e preceitua o artigo XII
da DUDH.

Ressalva-se aqui a preocupacdo pela valorizacdo da vida privada, sigilo de
correspondéncias, e ainda as limitagdes a liberdade de expressao e opinido quanto ao ataque a
honra. Disp6e no artigo X1X — a liberdade de opinido e expressdo, direito a liberdade de receber
e transmitir informacdes e ideias, enaltecendo o direito humano da comunicacéo, independente

do meio a que esse se der, e quebrando fronteiras. Assim observado:

Todo ser humano tem direito a liberdade de opinido e expressdo; este direito
inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informagdes e ideias por quaisquer meios e independentemente e
fronteiras.”(UNIDAS, 2018).

E é neste contexto que se inicia a constru¢cdo do principio da Autodeterminacdo

Informativa e que alguns salientam que o conceito surge da Convencdo para a Protecdo das
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Pessoas relativamente ao Tratamento Automatizado de Dados de Caréater Pessoal, promulgado
na Europa em meados de 1980.

Com esteio no Ordenamento Juridico patrio, que recepcionou a DUDH., temos a
Constituicdo Federal que em seu predmbulo ja consagra que se deva assegurar 0S exercicios
dos direitos sociais e individuais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a
igualdade e principalmente, consagrar uma sociedade fraterna, pluralista e sem preconceitos.

Quando passamos aos principios fundamentais, temos os principios da cidadania e da
dignidade da pessoa humana e a prevaléncia dos direitos humanos estampado no artigo 1°, 1l e
[l e artigo 4° Il respectivamente. Esses principios ja seriam suficientes para resguardar
quaisquer direitos humanos.

Entretanto, se observamos 0s mais humanos dos artigos constitucionais, o artigo 5° da
Constituicdo Federal — dos Direitos e Garantias Fundamentais, atentamos aos direitos a vida, a
liberdade, a igualdade, a seguranca, a propriedade e, para o cerne dessa pesquisa, ressaltam-se
os incisos X, XII, XIV, XXXIII, XLI, XLII, LX, LXXII, em especifico este ultimo previsto no

artigo 5°, LXXII — habeas data que trasladamos:

Conceder-se-a habeas data: a) para assegurar o conhecimento de informacdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados
de entidades governamentais ou de carater publico) para a retificacdo de
dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo. (BRASIL, 2012).

O habeas data €é instrumento genérico de protecdo de dados, ou seja, trata-se de um
remeédio constitucional que tem por escopo proteger a esfera intima do individuo, tomado aqui
no sentido lato sensu, pois sdo se trata apensas das pessoas fisicas, mas tem ampliacdo as
pessoas juridicas: prima-se a possibilidade de retificacdo de dados e informacdes constantes em
banco de dados de entidades governamentais ou de carater publico.

Quanto ao carater publico, entramos na esfera da lei 9.507/1997, que disciplina o rito
processual do habeas data e regula o direito de acesso a informacéo. Depreende-se que se refere
apenas a dados de carater publico, isto €, apenas as que possam ser transmitidas, assim
entendido como o que preceitua o artigo 1° da lei 9507/1997 trasladamos: “Paragrafo Unico.
Considera-se de carater publico todo registro ou banco de dados contendo informacdes que
sejam ou que possam ser transmitidas a terceiros ou que ndo sejam de uso privativo do 6rgédo
ou entidade produtora ou depositaria das informagdes.” (BRASIL, 1997)

Diante do exposto, fica claro que o acesso é limitado a dados pessoais, entretanto, tais

dados estdo apenas nos bancos de dados de Instituicdes de cunho estatal. Ademais, salvo
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interpretacdo em contrario, ndo poderia compelir o 6rgdo publico de abster-se de utilizar o dado,
mas sim apenas para que o impetrante obtivesse informacdes sobre quais os dados possuem e a
sua veracidade. Caso esteja em desacordo, solicita a alteracdo. Portanto, o Habeas data nédo
confere ao legitimado a abster-se de utilizar ou de anonimizar tais dados. Como observamos no
caput, do artigo 5°, LXXII — apenas assegura o conhecimento de informagdes relativas a pessoa
e retificacdo destes dados, e aqui esta a limitacdo do habeas data.

Saindo da seara Constitucional e passando as leis federais, observamos o Marco Civil
da Internet, lei n°® 12.965/2014. O intuito desta lei é de estabelecer principios, garantia, direitos
e deveres sobre 0 uso da Internet no Brasil no capitulo 11 em que trata dos direitos e garantias
dos usuarios.

Quanto aos principios consagrados na Lei 12.965/2014, observamos o artigo 3°, 111, 1V,
que define o conceito de dados pessoais e de responsabilizacdo quanto aos agentes de acordo
com suas atividades: tudo se dara na forma da lei, o que ja nos indicam caminhos de que surgiria
uma lei especifica para regulamentar algo referente aos direitos fundamentais como a protecao
de dados. E mais: os principios do Marco Civil da Internet ndo excluem outros previstos no
ordenamento juridico patrio e nos tratados internacionais. Portanto, a LGPD regula a prote¢éo
de dados pessoais, e 0 Marco Civil da Internet regula o uso da internet e assegura direitos quanto
a este uso.

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios:

| — Garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il — Protecdo da privacidade;

111 — protecdo dos dados pessoais, na forma da lei;

IV — preservacao e garantia da neutralidade de rede;

V — Preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI — Responsabilizacdo dos agentes de acordo com suas atividades, nos

termos da lei;
VII — preservacgdo da natureza participativa da rede;
VIII — liberdade dos modelos de neg6cios promovidos na internet, desde que

ndo conflitem com os demais principios estabelecidos nesta lei. Paragrafo
Unico. Os principios expressos nesta lei ndo excluem outros previstos no
ordenamento juridico pétrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte. (BRASIL,
2014)

E nesta baila, destaca-se agora o artigo 7° que limita a protecdo de dados pessoais no
ambiente de acesso e ao uso da internet se restringindo a conceder pouca tutela aos dados
pessoais, deixando para lei especifica as regulamentagdes. Ademais, a LGPD ndo revoga o0s

artigos na lei do Marco Civil da internet: elas sdo interpretadas em conjunto. E o mais
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importante é salientar aqui o porqué o Marco Civil ndo colide ou trata do mesmo assunto: faz-
se necessario fazer a ilacdo de que o individuo esta logrado na internet, ou seja, on-line e a
protecdo de dados dispostos na LGPD, a protecdo € em qualquer ambiente.

Dentre os impasses da elaboragéo da lei do Marco Civil da Internet ao tratamento de
dados pessoais e registros, tanto da conexdo e da navegacdo do usuério, foram questBes de

grande debate para entender se a Constituicdo Federal ja previa tutelaria tal bem.

A guarda dos dados dos usuarios pelas empresas de conexdo a internet e pelas
empresas responsaveis pelos conteidos disponiveis na internet, a neutralidade
da rede e 0 armazenamento dos dados dos internautas no pais estiveram entre
0s assuntos que mais geraram embates entre empresas de telecomunicages e
de contetdo na internet, detentores de direitos autorais, governo, grupos
articulados de usuérios e tantos mais (CUNHA; BORNIER, 2015, p.7).

Portanto, na esfera de protecdo de dados no Marco Civil da Internet, este estava
condicionado ao usuario, ou seja, aquele que navega, esta on-line, de maneira a regular o uso
da internet. Atentando para que a proibicdo se limita ao ndo fornecimento de tais dados a
terceiros, a ndo ser que seguido de prévio consentimento livre, expresso e informado ou nas
hipdteses prevista em lei, que estaria por vir a LGPD e esta, por sua vez, limita a divulgacéo e
fornecimento para qualquer pessoa que nao tenha obtido o consentimento e, quando tenha
consentimento, este limitado aos responsaveis dentro das sociedades empresariais por
tratamento, o que de longe uma protecdo mais efetiva.

Outro contraponto com a LGPD e o Marco Civil da Internet é quanto ao excesso de
tratamento de dados: no Marco Civil da Internet admite-se o tratamento desde que néo extrapole
excesso em relacdo a finalidade, ja a LGPD ressalta que o tratamento deva ficar restrito a
finalidade, ndo admitindo tratamento que extrapole tal fato.

Ademais, interessante também que o Marco Civil da internet prevé a exclusdo definitiva
de dados pessoais ap0s determinada aplicacéo de internet ou término das relacfes ente as partes
e a LGPD proibe a guarda de qualquer dado que ndo haja o consentimento. E, mesmo aqueles
que devem guardar de forma obrigatoria, deve obedecer aos ditames legais.

Podemos destacar também os incisos VII, VIII, IX e X do Marco Civil da Internet que,

especificamente, traz a questdo de dados pessoais neste sentido:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei;
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VI - informagOes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) néo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos
de uso de aplicagdes de internet;

IX - Consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as
partes, ressalvadas as hipdteses de guarda obrigatoria de registros previstas
nesta Lei (BRASIL, 2014)

E ai que asseveramos que o Marco Civil da Internet ndo é instrumento hébil a conferir
plena seguranca e protecdo aos dados pessoais. Neste diapasdo, nos perguntamos o que a LGPD
conversa e tangencia o Codigo de Defesa do Consumidor — CDC — e qual o alcance e esfera de
protecdo que estes macrosssistema concedem aos dados pessoais. Lembrando aqui que qualquer
protecdo concedida no CDC se trata restritamente da esfera de consumo.

Depreende-se dos artigos 43 caputs e § 2°, especificamente, o uso das palavras dados
pessoais e ha apenas essas duas citacdes. Este artigo esta remetendo ao Bancos de Dados e
Cadastros de Consumidores e o que podemos depreender € que a protecdo se limita a ter acesso
as informacdes existentes nos cadastros, registros e fichas e os dados pessoais e de consumo
que estdo sendo ratado sobre ele. Em tais tratamentos sobre esses dados — consumo, fichas,
cadastros e dados pessoais devem ser comunicado por escrito ao consumidor caso ele solicite.

Poderdo solicitar a correcdo de inexatiddo, assinalando o prazo de cinco dias para que
seja sanado e determinando que o arquivista comunique a alteracdo as eventuais destinatarias
da informacdo. Embora o CDC seja um macrossistema, entendemos gque essa comunicacao ja
ndo podera prevalecer, sendo que o arquivista ou responsavel por lei para tratamento de dados
deva sequir a lei especifica que é a LGPD.

Pensamos que caso o consumidor deseje que seus dados sejam alterados, devera ele
solicitar essas alteracGes em todas as instituicbes que tratam seus dados, devendo também
observar a incomunicabilidade de dados pessoais que preceitua a LGPD entre outros

estabelecimentos que ndo aquele que obteve o consentimento.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacfes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
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8 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacBes negativas referentes a periodo superior a cinco anos.

8 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando néo solicitada por
ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, poderéa exigir sua imediata correcdo, devendo o arquivista, no prazo
de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informac6es incorretas.(BRASIL, 1990)

Observa-se nos artigos 72 e 73 e as agravantes do artigo 76 do Cédigo de Defesa do

consumidor prescreve infracdes penais e comina penas de detencdo e multa e relata as

agravantes que aumentam as cominacgdes em confronto as San¢des Administrativas que comina

a LGPD.

Art. 72. Impedir ou dificultar o acesso do consumidor as informacfes que
sobre ele constem em cadastros, banco de dados, fichas e registros:

Pena Detencdo de seis meses a um ano ou multa.

Art. 73. Deixar de corrigir imediatamente informagdo sobre consumidor
constante de cadastro, banco de dados, fichas ou registros que sabe ou deveria
saber ser inexata:

Pena Detencdo de um a seis meses ou multa.(BRASIL, 1990)

Poderiamos imaginar que como a LGPD é mais benéfica, tais artigos estariam

revogados, entretanto, observamos na LGPD o artigo 52 82° que ratifica as Infragdes: quando

a lesdo estiver na esfera de tutela do CDC.

Art. 52, Os agentes de tratamento de dados, em razédo das infragdes cometidas
as normas previstas nesta Lei, ficam sujeitos as seguintes sanc¢des
administrativas aplicaveis pela autoridade nacional:

§ 2° O disposto neste artigo ndo substitui a aplicagdo de sangoes
administrativas, civis ou penais definidas na Lei n° 8.078, de 11 de setembro
de 1990, e em legislacdo especifica.(BRASIL, 2019)

Voltaremos a uma nova analise do CDC — Cadigo de Defesa do Consumidor — quando

analisarmos as questdes de consentimento. A seguir, observaremos através da analise dos

principios que emanam de cada uma das normas que elas se transpassam e se completam,

entretanto, cada uma na sua seara de protecéo.

4.5. Principios e Fundamentos da LGPD ligados a Comunicacéo

Em seu Art. 2°, a LGPD dispde que a disciplina da protecdo de dados pessoais tem como

fundamentos:

| - O respeito a privacidade;

Il - A autodeterminacgéo informativa;
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I11 - a liberdade de expresséo, de informacao, de comunicacao e de opiniéo;

IV - A inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econémico e tecnoldgico e a inovacgao;

VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Os trés primeiros desses principios sdo particularmente caros a area de comunicagdo: a
privacidade; a Autodeterminacdo Informativa; a liberdade de expressdo, de informacéo, de

comunicagéo e de opinido.

4.5.1. Direitos da Personalidade: Privacidade, liberdade de expresséo, sigilo, honra,

intimidade e imagem.

O direito a privacidade, positivado na Constituicdo Federal de 1988, trata-se de direitos
de primeira geracéo, direitos da personalidade em direitos garantias fundamentais, no artigo 5°
inciso X. A protecao ao direito a privacidade assim expressa: sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagao

O direito a privacidade, a protecdo das violacGes das liberdades de expressdo e a
liberdade de informacdo sdo principios constitucionais que devem ser ponderados quando da
sua aplicabilidade.

A privacidade é um bem que deve ser muito bem resguardado, pois quando lesada
provoca efeitos deletérios. Parece consenso entre os juristas que a intimidade se refere as
relagbes mais proximas do individuo como suas relacbes de casamentos, de filhos, de
ancestralidades e suas relacdes com 0s sanguineos e consanguineos: uma relacdo de intimidade
e proximidade.

Os dentre os varios direitos protegidos pelos artigos 5° da Constitui¢do Federal, como a
liberdade de expressdo, estampada no inciso IX, da privacidade, no inciso X, o sigilo das
correspondéncias, da comunicacdo e dos dados, no inciso XIl. Passamos a analisar alguns
destes conceitos. Dentro do conceito de privacidade lato sensu, abarca os conceitos de
intimidade, vida privada, honra e imagem das pessoas.

A privacidade ¢ o sigilo das informacd@es e caracteristicas que o individuo deseja manter
em resguardado de tudo e de todos e, querendo, podera comunicar na medida de sua vontade.
Observa Silva (1997, p. 202 apud TEIXEIRA, 2013 p. 68) que a “Privacidade ¢ o conjunto de
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informacdes acerca de um individuo, que por sua vez, pode decidir manté-las sob o seu controle
exclusivamente ou, se quiser, pode comunicar a outrem nas condi¢des que desejar.”

Ademais, a intimidade est& conscrita dentro de privacidade. Intimidade sdo questGes de
foro muito mais interno e psiquico do individuo, questdes de tamanha intimidade que a propria
pessoa tenta a todo custo esconder de si e da sociedade, possui 0 cunho estritamente sigiloso.

Como tiramos dos comentarios ao direito a reserva da intimidade e da vida privada nas
licbes de Bastos e Martins (1989 v. 2, p.63-64 apud TEIXEIRA, 2013 p. 69) que “ponderam
que se trata de uma faculdade que cada pessoa tem de impedir a intromissao de estranhos na
sua vida privada e familiar; também obstar o acesso a informacao sobre a privacidade de cada
um, bem como impedir que sejam divulgada informacdes sobre a area da manifestacdo
existéncia do ser humano.”

De fato, vem a tona a esséncia do artigo 5°, inciso X, da Constituicdo Federal vigente:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo; (BRASIL, 2012)

A liberdade de expressdo pode ser de manifestagdes artisticas, intelectuais, cientifica e

de comunicagdo como preceitua no artigo 5°, inciso X, in verbis:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: IX - é livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licenca; (BRASIL, 2012)

E bom senso observar que a liberdade de expressdo, assim como qualquer outro direito,
ndo é absoluta, pois deve ser ponderada com o direito a privacidade. Como a internet nasce para
ser livre nos Estados Unidos da América, a Primeira Emenda Constitucional Americana entende
que impor restricBes a liberdade de expressdo (da internet) € ferir tal principio e, portanto, os
filtros e limites de acesso deve ser colocado ao alvedrio dos usuarios, como podemos
depreender.

A justica americana tem se inclinado a considerar que a internet deve ser oferecida como
um pacote completo, considerando inconstitucional o uso obrigatério de filtragem que retire

parte do contelido da internet sob pena de violagdo da liberdade de expressdo prevista na
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Primeira Emenda Constitucional, em Rohrmann (2001, p. 56 e 97 apud TEIXEIRA, 2013 p.
72). No entanto, ja a vida privada estd é oponivel as relagdes sociais do individuo: relagdo
individuo, sociedade.

Quanto a honra, temos a protecdo, a honra objetiva e a honra subjetiva, que ensejam 0s
crimes de injria, caltnia e difamacdo. As horas podem ser lesadas na esfera da psique, ou seja,
a ideia que cada um faz de si mesmo — honra subjetiva. E a honra que a sociedade faz sobre o
individuo — honra objetiva e o direito a imagem — a imagem prdpria, a imagem de seus mais
préximos. A captacdo e divulgacdo da imagem sem autorizacdo deverd sofrer ponderacdo
quanto ao direito de informacéo.

Portanto, o direito é privacidade e pode ser também entendido como o direito a estar so.
Ele tem como espécie a intimidade e a vida privada, a honra, o direito a imagem. A privacidade
é um direito mais amplo, pois engloba as relacbes com os familiares e parentes e ainda as
relacdes estabelecidas com a sociedades no ambito do trabalho, da escola das associa¢des deste
individuo, ou seja, 0 que este pensa a respeito de si, de sua imagem e de seus proximos e o que
pensa ele sobre a sociedade.

Neste cenario, com o surgimento de novos meios de comunicacdo, o0 direito busca
proteger ou conferir uma protecdo maior as novas demandas que surgem na sociedade: o

avancar das ciéncias juridicas como bem-disposto:

O direito a privacidade ou direito ao resguardo tem como fundamento a defesa
da personalidade humana contra injuncdes ou intromissdes alheias. Esse
direito vem assumindo, aos poucos, maior relevo, com a expansao das novas
técnicas de comunicacdo, que colocam o0 homem em uma exposicao
permanente (PAESANI, 2013, p.34).

Com efeito, o direito a privacidade é dever do Estado de criar mecanismos de protecao
contra as lesdes, isto &, protege atraves do ordenamento juridico quando dispde de legislacdes
gerais especificas para isso.

Portanto, a LGPD vem reforcar a protecéo destes bens juridicos de maneira a especificar
que tais direitos contém dados pessoais: relatar um fato pode expor a pessoa, sua honra, a
divulgacdo de uma foto expde a pessoa, por exemplo, a imagem de um filho, informac6es de
sua profissdo podem expor a pessoa em situacfes das quais ela ndo quer ser exposta (como
alguma profissao de risco) e, nesse sentido, a LGPD vem a reforcar tais questdes.

A exposic¢do da intimidade, da vida privada, da honra, da imagem, pode se dar de tanto
de maneira analdgica, off-line, quanto de maneira digital on-line: estamos aqui a reforgar que

além do Estado opor tais direitos erga omines, ou seja, vincula a todos de se abster de ndo
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interferir na privacidade dos individuos, ndo afasta do judicirio sua tutela, mas reforca a
Autodeterminacdo Informativa e consagra a todos os individuos uma maior responsabilidade
com a guarda e protecdo destes bens. Por Gltimo, um principio constante na LGPD importante
para a area de comunicacdo é aquele que diz respeito as liberdades de expressdo, de informacéo,

de comunicag&o e de opini&o.

4.5.2. Liberdade de expressao

A constituicdo Federal nos artigos 5°, 1V, IX e artigo 220 §1° e 82° trasladamos:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o0 anonimato;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenga; e ainda(BRASIL,
2012)

Art. 220. A manifestacdo do pensamento, a criacdo, a expressdao e a
informacéo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicéo.

8 1° Nenhuma lei contera dispositivo que possa constituir embarago a plena
liberdade de informacdo jornalistica em qualquer veiculo de comunicacao
social, observado o disposto no art. 5°, IV, V, X, Xl e XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica e
artistica. (BRASIL, 2012)

A LGPD tem o conddo de proteger o que se expressa sobre outrem, isto €, o direito a
liberdade de expressdo ndo € assim como todos os direitos Fundamentais, pois guarda em si
uma relatividade e por isso devem ser ponderados.

A liberdade de expressdo deve ser garantida a todos, vedado o anonimato de quem a
expressa. O que se expressa pode, por exemplo, expor dados pessoais, ndo autorizados e
consentidos como preceitua a lei. Os individuos dentro da nova cultura que emerge deveréo se
abster de expor o que ndo € permitido expor: todas as liberdades devem estar alicercadas na
ética e na moral, e a LGPD vem corrigir 0s desvios.

Cabe salientar que os que se expressam por figuras de linguagem deverao atentar-se para
ndo identificar sem consentimento a quem se refere, pois, a partir do momento que o individuo
é reconhecido, temos a violacdo de dados pessoais. Importante ainda notar que no artigo 220
da Constituicdo Federal — o pensamento, a criagdo, a expresséo, e a informacao, sob qualquer

forma, processo ou veiculo — ndo sofrerdo qualquer restricdo, mas deve observar o disposto na
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constituicho como um todo. Portanto, sdo direitos limitadissimos que, pautados pela
equalizacdo de principios, pelo bom senso, pela ética e moral, poderdo ser expressos.
Mediante a reflexdo, em construcdo contraria a liberdade de expressdo sobre todas as
restricdes que constam da Constituicdo Federal, foca-se na preservacdo da privacidade — no
sentido lato sensu e tudo quanto mais resguardados pelo ordenamento juridico pétrio, pois a

ninguém é dado o desconhecimento da lei.

4.5.3. Liberdades de informacéao

A liberdade de expressdo estd estampada na Constituicdo Federal, no artigo 5°, inciso
XXXIII — trata-se do direito de informar e ser informado, ou seja, todos tém o direito a receber
dos orgdos publicos informagdes de seu interesse particular ou de interesse coletivo ou geral,
com a ressalva aqueles cujos sigilo sejam imprescindivel a seguranca da sociedade e do Estado.

A lei que regulamenta o artigo 5°, XXXIII, é a lei 12527/2011, que é Lei de Acesso a
Informac&o. Ela regula a postura dos 6rgéos publicos quanto a solicitacdo de informagdes. No
artigo XXXII1 — todos tém direito a receber dos 6rgédos publicos informacges de seu interesse
particular ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade
e do Estado;

Como a lei de acesso a informacao é restrita a 6rgaos publicos, Unido, Estados, Distrito
Federal, e Municipios, e da Administracdo direita e indireta, e até mesmos aqueles que de
alguma maneira recebam valores pablicos, a LGPD vem conferir que procedimentos deverdo
ser adotados para que o confronto dos dois direitos seja harmoniosos e possa haver o dialogo
das fontes. Importante aqui salientar que receber informacGes de 6rgdos publicos trata-se de
informacdes que ndo sdo dados pessoais de pessoas fisicas especificas, mas de informacdes de
Estado como gastos, salarios, politicas publicas etc.

Portanto, a cada uma das leis tem bens tutelados diferentes e ndo impede o desenrolar e
aplicabilidade da outra. N&o seria possivel pela Lei de Acesso a Informacdo solicitar dados
pessoais, invocando acesso a informacdo. Dados pessoais ndo se enquadram no espirito de
Informacdo da lei 12.527/2011. De outra maneira, a essa Lei compele apenas a 6rgaos publicos
e de informagdes de cunho institucional, administrativos, dados proprios até para que o cidaddo
possa exercer a Agdo Civil Pablica, enquanto a LGPD é especifica para dados de pessoa

especifica a que todos estao proibidos de fornecer, sendo ap0s anonimizar.
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4.5.4. Liberdade de Comunicacao e Opiniéao

A liberdade de comunicacdo, inserida no texto constitucional, é resultado de lutas, e
rompimento da repressdo exercida pela constituicdo de 1967, portanto, na Constituicdo de 1988
no artigo 5°, para que o Estado ndo promovesse a censura, ou limitasse o debate dia

Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenga (BRASIL, 2012).

Desta maneira, consagra-se a liberdade de comunicacdo ao conferir contornos
democraticos a partir desta positivacdo. A manifestacdo do pensamento, assim como a liberdade
de expressdo, de comunicacdo e de opinido é inerente a condicdo humana, estabelecida em
sociedade e por isso € importante para o desenvolvimento social em todos o0s aspectos. Para que
essa importancia possa ser mais amplificada, passaremos agora a tratar em especifico do
prototipo do aplicativo, uma vez que o direito de ter seus dados a salvo na vida moderna € téo

importante quanto os direitos fundamentais do artigo 5° da Constituicdo Federal.
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5. PROPOSTA DE INTERVENCAO OU APLICACAO

A proposta de intervencdo ja mencionada é a criacdo de um aplicativo com o contexto
da gamificacdo direcionado por meio de um quiz para conscientizacdo do cidaddo da
importancia de cuidar dos dados pessoais e alertar a sociedade para a importancia também de
adotar postura alerta sobre o tema com objetivo de aumentar a cidadania e literacia digital e o
esclarecimento da populacéo sobre o que é e como proteger seus dados.

A elaboracgéo de perguntas simples e diretas sobre protecdo de dados apresentando foi
baseada na LGPD: todos podem acessar o quiz completo, independente de acerto ou erro o texto
legal ap6s cada resposta. O desenvolvimento de um protétipo, isto é, de um jogo de perguntas
e repostas de facil entendimento poucos termos técnicos que de forma rapida e ludica o publico-
alvo possa aprender sobre como proteger seus dados pessoais foi um desafio por exigir bastante
reflexdo em como elaborar perguntas e respostas.

Para os desenvolvedores de App e para a engenharia de software ha algumas fases até
que o aplicativo fique pronto, dentre essas fases temos a de desenvolvimento de protdtipo, um
modelo sem acdes de grandes complexidades; utilizaremos a ferramenta Figma.® e a fase do
projeto planificado através de interfaces graficas, com a funcdo principal de ilustracdo
entendimento.

Figura 1 — Tela de abertura 1

Fonte: Autor

8 FIGMA (Brasil). Figma brings your teams together to design better products from start to finish. Disponivel
em https://www.figma.com/files/recent?fuid=95806160183941802. Acesso em: 01 mar. 2021.
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A Figura 1 que possui o titulo de Tela de abertura 1 aborda a seguinte orientacdo a partir
do titulo: Comunicagdo e Autodeterminagdo. O texto a seguir é: “Aprenda e entenda um pouco
mais sobre a LGPD, nova Lei que nos impactara diretamente! Vamos 14?!”

Figura 02 — Tela de Login

Fonte: Autor
A Figura 2, chamada de Tela de Login, oferece ao usuario a opc¢do de usar o Facebook
ou Google ou Cadastra-se com e-mail para ter acesso a plataforma, isto é, o usuario sera
direcionado para a Figura 3. Caso 0s usuarios sejam cadastrados e se estiverem logados, deverdo

teclar em Iniciar, o que também da o consentimento sobre os termos de uso e privacidade.

Figura 3 — Cadastre-se

D

CADASTRE-SE

Fonte: Autor
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Na Figura 3, ou seja, na terceira tela, ha o Cadastra-se. A proposta, caso 0 Usuario nao
tenha cadastro, é a realizacdo de um que exija o controle no aplicativo: 0 Nome Completo — e-
mail e senha e confirmacdo. A tecla de Voltar ou Continuar que, quando essa Ultima é acionada,

0 usuério também concorda com termos de uso e politicas de privacidade.

Figura 04 — Autodeterminacgéo e Consentimentos

Autodeterminagio

Fonte: Autor

Figura 05 — Autodeterminacdo e Consentimentos — Continuagao

Fonte: Autor
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A Figura 4 apresentara cada uma delas uma rapida e basica explicagdo sobre o conceito
de Autodeterminagdo e Consentimentos. Também tera a Manifestacdo Livre e Informada e o
bot&o de avangar.

A Figura 5 (tela 5) continua com os requisitos para efetivacdo do consentimento de
forma inequivoca e possui a finalidade para identificar quando nos sentimos autodeterminados:
temos autonomia, competéncia e pertencimento. Aparecera: “E ai vocé é autodeterminado?!”

Seguir para o Quiz.

Figura 6 — Inicio do Quiz

Fonte: Autor

Figura 7 — Parabéns! Resposta Correta

Parabéns!
Resposta Gorreta

Fonte: Autor
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A tela 6 € o inicio do Quiz com a pergunta: “O que significa LGPD?” Havera trés
alternativas e ao clicar na alternativa correta, remete-se a Figura 7 e a sétima tela caso esteja

correta a resposta. Abaixo, aparecera a op¢ao para a proxima pergunta.

Figura 8 — Resposta errada

Opss... Essando eraa
alternativa correta

Fonte: Autor

A Figura 8 avisa ao usuario que a resposta selecionada esta errada e aponta a resposta

correta e contempla a tecla de proximo para que seja apresentada uma nova pergunta.

Figura 9 — Segunda Pergunta

Fonte: Autor
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A Figura 9 apresenta a segunda pergunta do Quiz: “A lei Geral de Protecdo de Dados
sO se aplica para a tratamento em meio digital?” Caso o usuario responda corretamente, sera

direcionado para a Figura 10 e se a resposta for errada seré levado a Figura 11.

Figura 10 — Resposta Correta

Parabéns!
Resposta Correta

Fonte: Autor

Figura 11 — Resposta Errada

Opss... Essando era a
alternativa correta

Fonte: Autor
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Figura 12 — Ultima questdo

Parabéns!
Resposta Correta

Fonte: Autor
A Figura 12 representara a ultima questdo: € quando, ap0os terminar o Quiz, 0 usuario
cadastrado participante tera acesso ao seu resultado apresentado conforme mostra a Figura 13

depois de algumas telas com as perguntas respondidas.

Figura 13 — Resultado do Quiz

:

vocé acertou

/10
: \\ questoes

Fonte: Autor
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6. CONSIDERACOES FINAIS

Faltam apenas dois meses a contar da data da entrega dessa dissertacdo para a plena
vigéncia da LGPD. A partir das reflexdes apresentadas, entende-se a partir da visdo desse
trabalho que no ambito estratégico e operacional das sociedades empresarias muito deve ter
sido feito para buscar adequac6es e conformidades. No entanto, quando observamos a realidade
fora dessas corporac@es, pouca ou nenhuma mudanca esta sendo feita de forma efetiva.

De fato, basta observar que, ao acessar um site na internet, ndo conseguimos lograr
encontrar quem sdo 0s responsaveis pelo tratamento de dados pessoais, ou seja, no caso de
lesividade ao bem dados pessoais, a quem devera o titular recorrer ou responsabilizar?

Nesse sentido, na pratica, ndo foram observadas mudancas para permitir que o
usuario/titular possa entender e se autodeterminar frente as politicas de cookies, termos de uso
e politicas de privacidades. Ao acessarmos qualquer site, por exemplo, somos compelidos até
a finalizacdo a aceitar ou a clicar em um box de aceite, pois, do contrério, se ndo o fizermos, a
navegacdo sera limitada e/ou interrompida ou ainda pior: com péssimo funcionamento. Fato
que compeli e impde ao usuario/titular a aceitar sem poder questionar ou contestar o que
naguele momento esta sendo a ele imposto.

Aliés, os aceites sdo para que estes sites possam realizar o tratamento de dados e de
preferéncia do usuario, ou ainda: oferecem um freemium ou price-zero que podem ser produtos,
cursos, informacdes, e-book, cupons, vales, descontos para que os cadastrados fornecam seus
dados pessoais e sejam incomodados com outras propagandas nao solicitadas e/ou ndo desejas.

Foi observado ainda que a grande maioria da populacédo ndo se deu conta deste processo
de escambo, cujo algoritmo observa o usudrio/titular como uma matéria-prima que pode
fornecer-lhes dados e, com esses dados, ele possa inferir todo tipo de informacao e comunicacgéo
direcionada que possa desejar fazer ou realizar. E uma massa de dados que manipula e conduz
a esfera publica e forma opinido e, portanto, entendemos que o tratamento indiscriminado de
dados, sejam pessoais em qualquer dimensdo, sensiveis ou ndo, podera estar colocando toda
uma sociedade em uma bolha, direcionando os rumos que esta sociedade ira se tomar antes
mesmo do fato ocorrer como se essas minerac6es influenciasse o sistema politico.

Né&o obstante, a populacao pouco esta orientada a como se proteger sobre esses aspectos:
estdo fascinados com interfaces e interag0es que as engajam e engancham, pois com os simples

objetivos de manté-las conectadas e furtar-lhe os preciosos dados pessoais.
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Ademais, j& sdo inimeros documentarios que tem por objetivo alertar governos e a
sociedade civil como um todo sobre os efeitos deletérios tanto deste engajamento quanto do
tratamento de dados pessoais, quanto dos seus maleficios para a saide mental que as midias
sociais, através de suas interfaces projetadas para reter os usuarios pelo maior tempo possivel,
proporciona aos usuarios como apontam por exemplo 0s estudos sobre os efeitos das
notificacdes que os smartphones promovem no cérebro humano.

Em tempos remotos era a televisao que prendia atencéo do telespectador e esse era meio
de comunicacdo que manipulava a massa: agora esse fator mudou com a inser¢do do TICs no
cenario atual. A primordial mudanca é que antes tinhamos apenas uma televisdo em casa e agora
cada um possui o seu smartphone pessoal, o que faz com que as familias ndo possam estabelecer
qualquer controle sobre os acessos de seus filhos. Alias, vale ressaltar que a televisao néo trata
seus dados pessoais, ndo tratavam suas opg¢des de consumo. Existia um horario delimitado para
assistir aos programas, mas hoje o que presenciamos sao jovens e adolescentes engajados 24
horas por dia, 7 dias por semana no ambiente digital.

Entdo precisamos limitar e tolher a liberdade da internet? A resposta € ndo, mas,
enquanto sociedade, entende-se nesta visdo de trabalho que devemos implantar métodos e a¢oes
de maneira a instruir a sociedade sobre todas as nuances que este meio de comunicagéo traz em
nossas vidas. Informar a sociedade sobre qualquer acesso a qualquer pagina da web, € informar
que serdo tratados seus dados pessoais: sensiveis ou ndo sensiveis e isso pode influir
diretamente nas suas compras, nas suas amizades, nos seus relacionamentos, nas suas op¢oes
politicas, religiosas, discriminacfes de raca, género, opinides, entre outros.

A internet € livre para 0s provedores, mas € campo minado para quem a acessa, por isso
devemos ter um sinal de alerta quando estamos no ambiente virtual e buscar entender as
entrelinhas do que nos é oferecido. Para amenizar os efeitos nocivos dos acessos a internet, €
necessaria a promocdo da Autodeterminacdo Informativa, ou seja, o usudrio/titular deve ter
consciéncia, pertencimento e autonomia sobre o que informa, sobre o que ndo quer informar,
como informar, porque informar, ou seja, entender e poder ser autodeterminado.

No ambito da LGPD, a Autodeterminacéo Informativa € um fundamento sem o qual nao
podera a lei ter eficacia, ou seja, como impor uma lei a um cidaddo ou a uma sociedade que nédo
tem consciéncia e conhecimento sobre o que se que esta enfrentando. Para este cidadao, esta lei
é desprovida de conteddo. Como foi refletido, é também requisito de legalidade que as
sociedades empresarias e tratadores de dados obtenham do titular um consentimento informado
inequivocadamente, demonstrando-lhe a finalidade do tratamento e isso também ndo estamos

verificando no &mbito da implantacdo, adequacgéo e conformidade da LGPD.
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E como obter um consentimento informado se o titular ndo é autodeterminado? Para
isso acontecer entendemos que seja necessario implantar com urgéncia as boas préticas
previstas na LGPD que compelem os tratadores de dados a promogéo de a¢fes que informem,
eduguem e comuniquem a sociedade bem como proteja e tutelem o bem juridico — dados
pessoais. No entanto, nada disso esta sendo feito.

Ainda sobre a questdo da conscientizacdo, ndo foram encontradas propagandas, nem
informacgdo, campanha de marketing em rede aberta e de massa destinadas a promover e
divulgar esta informacdo, ou seja, ndo ha qualquer caminho sendo seguido para que a
Autodeterminacdo Informativa seja alcancada. A esse cenario, soma-se ainda ao fato de que, se
o titular dos dados pessoais ndo der a eles a adequada protecao, que ele desconhece como fazer,
podera ndo conseguir responsabilizar os tratadores que promoveram 0s vazamentos de suas
informacdes por culpa exclusiva da vitima, ou seja, por negligenciar a protecdo do bem juridico,
dados pessoais.

Os meios de comunicagdo sdo atores fundamentais para esta promocdo, pois eles
dispuseram de influéncia para tomar frente a conduzir a aprovacao da LGPD e deve a industria
da comunicacdo tomar frente para promoc¢do da Autodeterminacdo Informativa, funcionando
assim como um antidoto para a promogéo da Autodeterminacdo Informativa. Talvez por isso a
entrada do Brasil na OCDE esteja um pouco mais distante, uma vez que temos um longo
caminho a percorrer: a ANPD — Agéncia Nacional de Protecdo de Dados — por exemplo tem
apenas seis meses de existéncia e poucas agdes e ainda tem um longo e arduo trabalho pela
frente.

Concluimos nesta reflexao desse trabalho que o Brasil deu o primeiro passo em direcao
a protecdo de dados pessoais, mas nenhum outro foi dado em busca de promover a
Autodeterminacdo Informativa apds quase dez anos de tramitacdo dessa Lei e trés anos de
vacatio legis. Estamos apenas a dois meses para que as san¢Ges possam ser aplicadas aos
tratadores de dados, porém pouco ou nada foi feito para autodeterminar o titular de maneira a
poder consentir de forma qualificada o tratamento: necessitaremos de uma chamada aos meios
de comunicacdo para que a lei possa efetivamente produzir seus efeitos.

Quanto aos aspectos comunicacionais extrinsecos da Lei Geral de Protecdo de Dados
Pessoais em relacdo a Autodeterminacdo Informativa em especial, observamos o interesse da
Industria da Comunicagdo na aprovacao de uma lei ndo tdo exigente que atendesse aos anseios
do novo modelo de negécio: um marketing com um retorno mais rapido que ndo leva em
consideracdo os limites éticos e morais para a coleta de dados. E os aspectos econdémicos e

internacionais, que € o desejo do Brasil em ser membro da OCDE — Organizac¢do para O
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Desenvolvimento do Comeércio — sem a aprovacdo da referida lei, ndo seria possivel, pois trata-
se de requisito para o ingresso. Entretanto, como a lei ainda néo € eficiente no Brasil, este desejo
esta um pouco dificil de se concretizar, dado que esta organizagdo ira exigir uma protecéo
efetiva que so sera alcancada quando o titular estiver autodeterminado informativamente.

Quanto aos aspectos comunicacionais intrinsecos da Lei Geral de Protecdo de Dados
Pessoais para promoc¢do da Autodeterminagdo Informativa, temos que evoluir em termos de
Literacia para uma Cultura de Prote¢do de Dados Pessoais, isto €, torna-se fundamental um
aprimoramento do consentimento para os tratadores de dados, gerenciamento de riscos com a
implementacdo de Boas Préaticas e Governanga.

Desta forma, o titular autodeterminado informativamente sem o qual a lei ndo tera
eficacia, ante a excludente de responsabilidade e 0os meios de comunicag¢do funcionam como
antidoto a prépria coleta em massa de dados, de maneira que o0s trate e promova a
Autodeterminag&o Informativa aos seus fornecedores de dados pessoais.

Portanto, o principal aspecto comunicacional quando o prisma é o titular dos dados
pessoais € a importancia dos meios de comunicacdo para promoc¢do da Autodeterminagédo

Informativa sem a qual ndo havera eficiéncia para os principios da lei.
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